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société et notre mode de vie, se
sont littéralement transformés avec
lavenement des nouvelles tech-
nologies de l'information et de la
communication et la démocratisa-
tion d’Internet. La société entiére se
digitalise. Le cyberespace, ce nouvel
espace virtuel, est devenu alors I'aréne de vie, de ser-
vices, de travail, d’enseignement, d’expression, de
divertissement, de positionnement, etc. Un univers
dématérialisé ou les frontieres sont abolies et les
systemes fortement interconnectés.

Mais si le numérique offre tant d'opportunités
de développement économique, de souveraineté
et de bonne gouvernance, il est aussi porteur de
risques et de menaces. Le risque « cyber » vient
alors, sajouter aux autres risques a prendre en
considération, au méme titre que le risque finan-
cier, technologique ou autre. Se prémunir contre
le cyber-risque devient alors un enjeu stratégique.

La cybersécurité est devenue de fait, une spécia-
lité sécuritaire a part entiere, indispensable et incon-
tournable, pour un cyberespace plus sir.

En effet, dans ce monde virtuel connecté, de nom-
breuses vulnérabilités sont apparues dans les ré-
seaux et les systémes d’information, qui a leur tour
ont donné lieu a de nouvelles menaces, en constante
évolution, souvent plus complexes et plus graves
que les menaces traditionnelles et les risques clas-
siques.

Ces vulnérabilités ne sont en fait, qu’une consé-
quence logique et inévitable de la spécificité du
«cyberespace », constitué par 'imbrication et Iin-
teraction d’un ensemble de réseaux et de systémes,
ce qui le rend unique et radicalement différent du
monde physique, car c’est un espace sans frontieres
connues, en constante évolution et transformation,
dans lequel il est difficile d’identifier, d’anticiper ou
de prévoir les formes de criminalité qui peuvent sy
produire.

Si le numérique offre tant dopportunités
de développement économique, de

souveraineté et de bonne gouvernance, il est
aussi porteur de risques et de menaces

Dans cet espace virtuel, la criminalité avec ses
diverses déclinaisons et catégories y a trouvé sa
place, s’est adaptée et s'est numérisée. Une menace
protéiforme et diversifiée, que ce soit au niveau des
techniques et des méthodes utilisées, qu'au niveau
des cibles, ou méme des auteurs présumés, profitant
amplement du développement rapide et des poten-
tialités offertes par le numérique (anonymat, dark
web, instantanéité, etc).
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EDITORIAL

En termes de
répercussions et
d’'impact, personne
ne peut nier qu'une .
simple  cyberattaque .
pourrait mettre grave- -
ment en danger la survie
d’une organisation particuliére,
les intéréts de tout un pays ou lui
causer de grands dommages, et pour-
rait méme, dans de nombreux cas, nuire
gravement a son image et sa notoriété. Le récent
dysfonctionnement des réseaux sociaux survenu
le 08 octobre 2021 en est l'illustration magistrale,
ou une panne temporaire des serveurs du géant
d’Internet «META» (anciennement Facebook)
a entrainé la coupure de la communication vir-
tuelle dans tous les pays du monde, et a remis sur
la table les discussions sur le probléme que repré-
sentent les médias sociaux comme seul canal pour
connecter le monde.

Qui sont alors les cibles potentielles ? La ré-

ponse est simple: Tout le monde!
Individus, Institutions, entreprises... Les cyberat-
taques peuvent viser des individus dans le but d’ac-
céder frauduleusement a leurs données person-
nelles pour les utiliser a des fins illégales, comme
les entreprises et les institutions publiques, sous
forme d’intrusions dans leurs systémes d’informa-
tion et pouvant atteindre des niveaux stratégiques
au sein d’'un Etat, en ciblant les systemes de dé-
fense nationale, de sécurité nationale et des inté-
réts économiques.

Quant aux modes opératoires et moyens tech-
niques utilisés aux fins de perpétrer ces cyberat-
taques, ils different selon la nature et le niveau des

l_ll_!__lj

cibles visées. Les
attaques  peuvent
aller d’une simple
intrusion  via  des
malwares «open source»
sans aucun colit, a une série

d’autres, plus sophistiquées
utilisant des programmes com-
plexes et coliteux, visant a paralyser
complétement le systéme d’information
d’une infrastructure vitale ou stratégique.

Dans ce monde virtuel ot pullulent ces menaces
de tous genres, la cybersécurité est devenue une
composante essentielle et un enjeu de sécurité na-
tionale, a prendre en compte a tous les échelons,
pour faire face a I'évolution fulgurante des cyber-
menaces, qui gagnent chaque jour du terrain et
ne cessent de progresser, afin de garantir un cybe-
respace plus sr et plus sécurisé et protéger ainsi
notre société numérique.

La cybersécurité est plus que jamais, placée au
centre des préoccupations des pays du monde
entier, qui cherchent a mettre en place des stra-
tégies intégrées de prévention, de détection et de
réponse aux cyberattaques, et a développer des so-
lutions technologiques a la hauteur des défis de la
menace « cyber » qui guette tout le monde

La Revue de Police a consacré ce nouveau
numéro a la cybersécurité et aux efforts louables
déployés auniveaunational, pouruncyberespace
plus stir et une plus grande confiance, pour une
transformation numeérique a pas surs, favorisant
le développement de notre société, tel que voulu
par le nouveau modeéle de développement, initié
par Sa Majesté le Roi Mohammed VI, que
Dieu Lassiste m
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De nos jours, notre vie ressemble de plus en plus a une eybervie. En effet, on a'impression de
naviguer dans un cyberespace, sans penser aux risques éventuels, qu'on soit sur son 31 ou dans
son pyjama et ses pantoufles, on a 'impression de se balader tranquillement, ne se doutant de
rien, ne se souciant de rien, pensant que rien ne peut nous atteindre. Pourtant, jeune ou vieux,
expert ou pas, le danger nous guette a chaque clic sur un lien (hyperlien), le cyber danger !!

© 2021DGSN
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iau début des années 90, on parlait
de virus qui pouvaient se propa-
ger sur quelques ordinateurs d’'un
réseau local, aujourd’hui, et avec
le développement et la croissance
fulgurante d’Internet et la sophis-
tication des modes d’attaques, on arrive facilement
a plusieurs millions d’'ordinateurs, qui peuvent
étre infectés rapidement par un virus informa-
tique ou un malware. Des virus ou malwares qui
se propagent dans vos machines via des e-mails,
sur le Web, les terminaux mobiles ou les appli-
cations informatiques, pour voler vos données,
votre identité, ou encore rendre votre systéme
indisponible ou pire encore, chiffrer vos données
pour vous demander une rancon, ou faire usage
de votre machine, a votre insu pour générer de la
cryptomonnaie. WannaCry n’est certainement
pas le seul code malvaillant qui a infecté des cen-
taines de milliers d’ordinateurs dans plus de 150
pays, et dont le préjudice a été évaluée a plusieurs
centaines de millions de Dollars US. Les activités
de rancongiciels auraient généré en 2020, plus de
350 millions Dollars US (d’apres Chainalysis). Le
panorama des cyberattaques et des cyberescro-
queries ne cesse de s’élargir et se perfectionner.

Pour leur part, les criminels du Web, ces oppor-
tunistes, dont 'expertise ne cesse malheusement
de croitre, profitent de ces technologies pour en
tirer illégalement des bénéfices. Ces cybercrimi-
nels, au début d’Internet, communément appelés
Hackers ou black hat, leur profil était davantage,
celui de jeunes adolescents en mal de reconnais-
sance, voulant s'amuser et se faire remarquer. De
nos jours, ce sont de vrais professionnels, en quéte
d’argent et de grandes arnaques. Chaque personne
qui se connecte maintenant sans se protéger « lo-
giquement » est une cible parfaite pour ce genre
de criminels, surtout avec la croissance rapide des
services « online », banque en ligne, inscription en
ligne, réservations en ligne, shopping en ligne, etc.
Le danger est malheureusement partout !!!

Ces opportunistes profitent également de
chaque crise pour orchestrer leurs attaques.
Lexemple concret, est la crise pandémique de la

COVID-19. Des applications mobiles diverses sur
la situation pandémique ont fleuri, et qui ne sont
autres que des maliciels déguisés pour mettre la
main sur vos données et vos machines.

Un autre volet trés important, ce sont nos don-
nées personnelles. Nombreuses sont les personnes
qui mettent leurs données personnelles, pour ne
pas dire, leur vie quotidienne sur les réseaux so-
ciaux, sans penser un instant quelles pourraient
étre exploitées par un escroc.

Dans le monde virtuel, maintenant, on peut
trouver tout ce qui peut exister dans le monde du
business « réel », fabricants, détaillants, fournis-
seurs, clients, etc.

Pour plusieurs personnes, se faire de largent
dans ce monde paralléle est le terrain de prédi-
lection pour le crime organisé, sans aucun contrat

Récemment, on entend parler de
cyberguerre, alors qu’il n’y a pas de
victimes humaines, mais qui peut paralyser
un pays, ou causer des pertes financieres
importantes pouvant ruiner tout un pays et
réduire a plat son économie

physique avec les partenaires d’affaires. I’écono-
mie souterraine de ce monde, offre une variété de
produits et de services et ou les criminels trouvent
leur «bonheur», en créant des comptes avec des
identités usurpées et assez complets, se faufilant
a travers une sécurité quasi inexistante, sans le
moindre remord, ne connaissant méme pas leurs
victimes, du moins physiquement.

Récemment, on entend parler de cyberguerre,
alors quil n’y a pas de victimes humaines, mais qui
peut paralyser un pays, ou causer des pertes finan-
ciéres importantes pouvant ruiner tout un pays et
réduire a plat son économie. Mais s’il S’agit de sys-
témes vitaux, tels que les centrales électriques ou
d’eau potable, je vous laisse imaginer les dégats in-
directs que cela peut causer, en injectant un virus
ou un malware dans de tels systémes.

1l est clair que si Internet a apporté beaucoup
de services bénéfiques et rapides, il a aussi apporté
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avec lui, son lot de dangers et d’autres problemes
qu’il faudrait pouvoir résoudre virtuellement.

La sécurité du cyberespace..
une prise de conscience
globale etintégrée

La Société en tant qu'entité intégrée et globale,
avec son économie, ses citoyens, son business, ses
infrastructures, ses administrations, son gouver-
nement, etc., sont exposés aux cyberattaques qui
peuvent handicaper leur fonctionnement. Il est
de ce fait clair que pour y faire face, les gouver-
nements sont amenés a développer des actions
globales et intégrées, tant sur le plan juridique,
organisationnel et technique, que sur le plan du
partenariat public-privé et de la coopération inter-
nationale, avec plusieurs acteurs et dans un cadre
totalement légal, technique, public et privé, natio-
nal et international.

Cybersécurité et protection des données per-
sonnelles sont des aspects qui peuvent quelques
fois étre antagonistes ou contradictoires, surtout
pour les services de sécurité qui essaient dans cer-
tains cas de collecter des informations sur certains
individus suspects, mais en réalité, il y a plutdt
une certaine synergie entre les deux, puisquun

La DGSN, a néanmoins, pris le devant
depuis plusieurs années déja, pour
sensibiliser les jeunes sur les méfaits

d’Internet durant les campagnes de
sensibilisation en milieu scolaire qu'elle
effectue dans les écoles, colleges et lycées.

haut niveau de cybersécurité va privilégier une
meilleure protection des données personnelles.
Les nouvelles technologies et Internet ont trans-
formé notre facon de communiquer, d’accéder a
I'information, de discuter dans un groupe, faire
nos achats, etc., et bien sfir, la maniéere de perpé-
trer un crime. Comme la technologie avance a pas
de géant, les criminels l'utilisent aussi pour per-
pétrer leurs actes presque en toute impunité, d’ou
une activité de cybercriminalité assez croissante
et le bien le plus précieux qu’ils recherchent est la
«DATA », vous dépouiller ainsi de votre droit a la
confidentialité privée, d’autant plus qu’il est plus
ou moins aisé de rester anonyme sur le cyberes-
pace, que les frontieres nexistent pas et que les 1é-
gislations différent d’'un pays a l'autre, ce qui rend
les poursuites judiciaires plus ardues.

En 2021, on a prédit qu’il y aurait une cyberat-
taque dans le monde toutes les 11 secondes, ce qui,
comparé a 2016 (40 secondes) est quatre fois plus
grand. La cybercriminalité cause des dommages
qui sont estimés a pres de 06 Trillions de Dollars
US annuellement en 2021, et va sans nul doute
certainement croitre jusqu’a plus de 265 Trillions
de Dollars US en 2031 (d’apres cybersecurity Ac-
centure).

Des chiffres qui font froid au dos et qui refletent
bien les futurs défis qui attendent les services de
sécurité et qu’il convient de s’y préparer conve-
nablement et rapidement. Le colt englobe, dom-
mages et destruction des données, argent volé,
perte de productivité, fraudes, réputation, etc.
Concernant le Darknet (réseau Internet non in-
dexé), on estime qu’il serait 5.000 fois plus impor-
tant que sur la toile Internet classique, et qu’il croit
a un rythme effréné.

Au Maroc, la prise de conscience de 'impor-
tance de la cybersécurité a été matérialisée par
la mise en ceuvre de deux textes fondateurs, la
loi sur la cybersécurité et celle sur les services de
confiance, ainsi que la création d’organes de gou-
vernance, notamment lPautorité nationale de la
cybersécurité, qui nest autre que la Direction Gé-
nérale de la Sécurité des Systémes d’Information
relevant de TAdministration de la Défense Natio-
nale. En matiere de lutte contre la cybercriminali-
té, composante essentielle de toute stratégie de cy-
bersécurité, la DGSN s’est dotée de cybercapacités
en termes d’investigations sur la toile et de digital
forensic, pour traquer les criminels sur la toile et
apporter la cyberpreuve tangible, afin de les tra-
duire en justice.

La cybesécurité..une culture
ainstaurer

Les internautes passent en moyenne 7 heures
sur Internet (d’apres We are social et Hootsuite)
et les jeunes d’aujourd’hui ne peuvent plus se pas-
ser d’Internet dans leurs activités quotidiennes et
Iutilisent tout le temps, méme a des heures trés
tardives de la nuit, pour ne pas dire la nuit en-
tiére. D’un autre coté, ils sont les plus vulnérables
a communiquer leurs données personnelles, a
lendoctrinement, facilement influencables, pas
forcément conscients des dangers qui les guettent
dans la toile, et demeurent des proies faciles pour
les cybercriminels, plus que les adultes. D’'un autre
cOté, ces jeunes ne dénoncent pas toujours ces
crimes aux forces de sécurité, ce qui rend difficile
la lutte et la prévention contre cette forme de cri-
minalité. La DGSN, a néanmoins, pris le devant
depuis plusieurs années déja, pour sensibiliser
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les jeunes sur les méfaits d’Internet durant les
campagnes de sensibilisation en milieu scolaire
quelle effectue dans les écoles, colléges et lycées.
Aussi, une nouvelle plateforme nationale baptisée
«e-Himaya», a été lancée en décembre 2021 par
I'Agence de Développement du Digital, en coordi-
nation avec les parties prenantes, dont la DGSN,
dédiée a la protection des enfants en ligne. Ceci
nempéche pas que les parents doivent jouer un
role plus important dans la surveillance de leurs
progénitures dans les réseaux sociaux, et Sappro-
cher davantage de leurs enfants pour détecter et
signaler tout comportement suspect.

La cybercriminalité..des
modes opératoires de plus en
plus sophistiqués

Difficile d’imaginer un monde sans Internet, il
a transformé notre planéte en un petit village vir-
tuel sans frontieres. Les nouvelles technologies
ont complétement métamorphosé notre facon de
communiquer, d’exprimer nos idées, de protester,
de chercher et trouver 'information, et par consé-
quent, la naissance d’un autre terrain propice
au crime, un cyberespace qui ne cesse de croitre
et d’intégrer une multitude de services et donc,
d’occasions de perpétrer des crimes dans I'anony-
mat total et en ciblant une masse importante de
victimes, en un temps record. Les menaces se di-
versifient, deviennent de plus en plus complexes
et mwépargnent personne, les individus, les institu-
tions et les entreprises.

La majorité des cybercrimes peuvent étre résu-
més en gains financiers, espionnage ou cyberes-

pionnage, endoctrinement idéologique, harcele-
ment, etc., mais les crimes a but purement lucratif
demeurent les plus prédominants. En outre, avec
le web sémantique et 'avénement des réseaux so-
ciaux, Internet est devenue l'aréne d’expression
par excellence, ou la désinformation y a trouvé sa
place, conjuguée au deepfake, ayant recours a I'in-
telligence artificielle, pour truquer les images et la
voix, oul tout devient possible et accessible.

Et si le panorama des cybercrimes s’élargit de
jour en jour, phishing, rancongiciels, minage, bu-
siness mail compromise, vol de données person-
nelles, usurpation d’identité, etc., le danger réel
du futur cybercrime réside dans le darkweb ou
deepweb, cette partie invisible du Net qui dépasse
largement le web indexé en surface (Internet
classique) et croit de maniére exponentielle, et qui
contient des informations invisibles pour le web
surfacique, avec des activités illégales, telles que la
pédopornographie, le blanchiment d’argent, le vol
d’identités, le marché noir des armes, des drogues,
pour ne citer que celles-ci. Ce darkweb qui utilise
le cryptage a outrance et masque les adresses IP,
ce qui les rend difficiles a identifier. Pire encore,
les cybercriminels s'organisent, recrutent de nou-
veaux membres et mettent en vente leur « savoir»,
la cybercriminalité « as a service ».

En dépit de 'émergence de ces menaces qui
sont bien réelles, un espoir est porté sur le deep
Learning et l'intelligence artificielle, pour amélio-
rer la cybersécurité dans le cyberespace, qui peut
détecter tres tét des comportements anormaux
plus vite que P'étre humain, constituant ainsi, un
outil précieux pour les cyber-policiers pour anti-
ciper les cyberattaques m
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D epuis 2012, le Maroc a adopté une approche transversale en matiere de cybersécurité, tant au
niveau réglementaire qu'institutionnel. Cest ainsi qu une Agence Nationale de la Sécurité des
Systemes d’Information a vu le jour et a laquelle a été confiée la mission de mise en ceuvre de la
stratégie nationale régissant ce domaine. Cette Agence, nest autre que la Direction Générale

de la Sécurité des Systéemes d’Information «DGSSI», relevant de Administration de la Défense
Nationale. Un vivier de compétences de pointe, tant dans le domaine technique que juridique,
travaillant de jour comme de nuit, traquant tout incident aussi faible soit-il, pouvant compromettre
les infrastructures vitales de notre pays.

© 2021DGSN

La cybersecurité..
des enjeux et des stratégies

e développement du digital se

place aujourd’hui au cceur des

enjeux socio-économiques et

de défense des pays. Limpor-
tance du numérique dans les échanges,
les services, les transactions ne fait
quaugmenter avec les besoins croissants
de consolidation des données, d’acces
aux données en temps réel depuis n’im-
porte quel point de la planete, et de ré-
duction des cofits. De surcroit, la conver-
gence des domaines des Télécoms et de
l'informatique d’une part, et la convivia-
lité d’adoption du Cloud et de I'Internet
des objets (IoT), d’autre part, ont préci-
pité davantage cette digitalisation, parti-

culiérement aux niveaux des institutions
de I'Etat et des entreprises.

Par ailleurs et au vu des avantages que
procurent les systémes numériques de
controle industriel et les logiciels de su-
pervision et de controle (SCADA), les
secteurs de I'énergie électrique, du pé-
trole et du gaz, de la fabrication, de 'eau,
des transports, des produits chimiques,
etc. recourent désormais a outrance a ces
systemes d’information industriels, qui
sont souvent connectés aux réseaux de
gestion et parfois directement a Internet.
Cette tendance s’accentuera de plus en
plus avec la démocratisation du Big-data
et de lintelligence artificielle.

Certes, cette transition numérique
est porteuse d’innovation et de crois-
sance, mais crée aussi une immense
surface d’attaque qui profite forcé-
ment aux cybercriminels. Cette sur-
face s’est vue agrandir davantage avec
la migration massive vers le télétravail
dans les secteurs public et privé, suite
aux restrictions imposées par la pan-
démie de la Covid-19. Ainsi, les vul-
nérabilités matérielles, logicielles et
de configuration non corrigées d’une
part, et absence de solutions de sécu-
rité, d’autre part, sont a chaque instant
exploitées et mises a profit pour mener
des cyberattaques.
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LAMENACE «Cyher. diruse

Center (ITRC). De méme, un rapport dAccen-
ture a révélé que le volume des cyber-intru-

T = i - Le nouveau modele sions dans le monde a enregistré un bond de
|]|3|}mm, Mal5 I]IH" [HH"H de développement, 125% au premier semestre 2021 par rapport a
dont | ‘ la méme période de 'année précédente. Quant
) ontles Cf)n .Our S aux attaques de ransomwares, ils ont enregis-
L’etendue’ du gybgr?spgce, son ouverture et les principes tré une augmentation de 62 % depuis 2019,
et sa perméabilité vis-a-vis de l'international ont été déﬁn is par selon le rapport sur les cybermenaces 2021 de
en font une source de vulnérabilité. En méme J ’p SonicWall.
temps, la facilité d’acces au savoir-faire et aux Sa Majesté le
outils nécessaire§ au piratage informa’tiqu.e ROI, que Dieu F =z
font que chaque jour de nouvelles vulnérabi- L it f ﬂ “v EISE““" H a
lités critiques sont détectées et de nouveaux assiste, ,a.r etenu . B
vecteurs d’attaques sont développés et parta- le numerique I'EI]““SE H“x mE"H“Es
gés sur le Net. Ainsi, au ﬁl ('i’es annégs, le;s cy- comme un axe
berattaques se sont multipliées et diversifiées
et ont augmenté proportionnellement avec transverse pour En quéte d’'une posture de cybersécurité
Iévolution de la surface d’attaque. la r’éforme de efficace, les pays tentent aujpurd’hgi de régle-
La cybermenace est diffuse, souvent dis- Fadministration menter le cyberespace. Mais, le fait qu'Inter-
créte, mais bien réelle comme Ulillustre la A 2 net soit considéré comme un espace de liber-
série de cyberattaques trés médiatisées qu'a ainsique le te ?b§01u pour certains pays et un espace qui
connues 'année 2021, notamment celles ayant dével. t doit étre supervisé pour d’autres, rend difficile
éveloppemen : pour d-autres, re
trait & Microsoft Exchange, SolarWinds ou p . Iatteinte de cet objectif, qui nécessite de facto
Colonial Pipeline. A titre d’exemple, une vague e.conomlque et une collaboration internationale intense. Pire
mondiale de cyberattaques et de violations de social de notre pays encore, plusieurs pays considérent cet espace

données a été enregistrée suite a la découverte
de plusieurs exploits de type «zero-day» dans
des serveurs de messagerie Microsoft Ex-
change. Microsoft a certes publié des mises a
jour afin de corriger les failles, mais cela n’a pas permis d’éviter
les dommages enregistrés ou de supprimer les portes dérobées
installées par les attaquants. Par la suite, une nouvelle famille
de ransomwares a été déployée sur les serveurs initialement in-
fectés, chiffrant tous les fichiers, rendant le serveur inopérant et
exigeant un paiement pour réparer les dommages. Cet exemple
montre que personne rest a labri d’une cyberattaque, pas
méme les grandes sociétés informatiques.

Toujours dans le sillage des attaques informatiques, le
nombre de violations de données, en 2021, a dépassé de ma-
niére significative celui de 2020, selon I'Identity Theft Resource

comme un nouveau champ de bataille. Deve-

nu un espace de conflictualité, la tiche des res-

ponsables de la cybersécurité s'est compliquée

davantage, notamment en ce qui concerne la
protection des infrastructures d’importance vitale.

Dans ce contexte international mitigé, chaque pays doit se do-
ter de capacités pour prévenir les cybermenaces, pour assurer
la disponibilité, la confidentialité et Pintégrité des systémes d’in-
formation et pour réagir promptement aux cyberattaques. A cet
égard, le développement d’'une forte culture de cybersécurité
et le renforcement de la résilience des systemes d’information
sensibles sont des prérequis essentiels.

Le Maroc et suite aux Hautes Directives de SM le ROI,
que Dieu L’assiste, a trés tot pressenti la nécessité d’une ré-
ponse aux enjeux que présentent la cybersécurité. Cette prise
de conscience a permis, dés 2011, de doter le pays d’instances
adéquates de gouvernance de la cybersécurité, de capacités
de supervision et de moyens de réaction nécessaires, ainsi que
d’une réglementation conforme aux standards internationaux.
Ces mesures ont permis d’accroitre la confiance dans lenvi-
ronnement numérique national, de protéger les organismes de
I’Etat et les infrastructures d’'importance vitale contre les cyber-
menaces, et de mettre en place un cadre de collaboration entre
I’Etat, le secteur privé et les universités dans ce domaine tres
pointu et complexe.

Enfin, le nouveau modéle de développement, dont les
contours et les principes ont été définis par Sa Majesté le ROI,
que Dieu L’assiste, a retenu le numérique comme un axe trans-
verse pour la réforme de 'administration, ainsi que le dévelop-
pement économique et social de notre pays. Le recours massif,
a cet effet, a la dématérialisation contribuera certainement,
par ricochet, & un développement rapide de ’écosysteme de
cybersécurité national. Ce qui appuiera pleinement les efforts
déployés par les acteurs en charge de la lutte contre la cybercri-
minalité, la protection des données personnelles et la cyberdé-
fense, et partant, la promotion d’un espace de confiance numé-
rique de haut niveau.
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BRAS OPERATIONNEL DE LA DGSSI

Partie intégrante et bras opérationnel de la Direction Générale de la Sécurité des Systemes
d’Information, le centre marocain de veille, de détection et de réaction aux attaques informatiques
(maCERT : Moroccan Center of Emergency Response Team), est une composante fondamentale du
dispositif national de lutte et de protection contre les attaques cybernétiques
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|6 M@GERT. rempart contre
IBS menaces cyuermeriques

Iinstar des pays avancés sur le plan

de la cybersécurité, le Maroc, sou-

cieux de faire de la transformation

digitale maitrisée et sécurisée, un le-
vier de son développement économique et social,
sest donné les moyens humains et techniques
pour doter la DGSSI d’une structure permettant
d’assurer ala fois des actions actives et proactives,
améme d’appréhender la menace cybernétique a
travers notamment, une veille sur les évolutions
technologiques, ainsi que sur les vulnérabilités
qui en découlent. A travers une supervision et
une évaluation continues des systémes d’infor-
mation nationaux et connaissant le panorama
des risques qui les guettent, le maCERT est en
mesure de proposer des recommandations tech-

© 2021DGSN
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Le m@CERT
est en mesure
de proposer des
recommandations
techniques et
organisationnelles
susceptibles
de renforcer la
protection et la
résilience des Sl de
notre pays.

Le m@CERT face ala

pandémie de la Covid-19

Face a la pandémie de la Covid-19,
le maCERT a mobilisé ses ressources
pour lutter contre 'augmentation
significative du nombre de
campagnes de phishing, d’attaques de
ransomwatres et d’ingénierie sociale
liées a cette crise sanitaire. Un soutien
particulier a été aussi apporté aux
administrations, organismes publics et
infrastructures d’importance vitale pour
sécuriser le télétravail et accompagner
la dynamique générée par les projets
de digitalisation mis en place pour
répondre aux défis imposés par cette
pandémie.

niques et organisationnelles susceptibles de ren-
forcer la protection et la résilience des SI de notre
pays. Pour assurer ses missions, le maCERT dis-
pose de cadres formés dans différents domaines
de la cybersécurité, tels que: I'analyse des malwar-
es, les tests d’'intrusion, la veille et la supervision et
la réaction aux cyberattaques.

|6 m@GERT. rempart contre
1B menaces cyhemeriques

n substance, le maCERT est chargé de
prévenir et de réagir en cas d’incidents
de sécurité informatique. En amont, et
pour rester au diapason de I’état de la

menace, il assure une veille pour mettre a jour sa

base de connaissance, particulierement en ce qui
concerne les nouvelles attaques, les nouveaux lo-
giciels malveillants et les derniéres vulnérabilités.

En aval, il analyse et traite les incidents de sécu-

rité en aidant a leur résolution. Pour assurer ses

missions, le maCERT centralise les signalements
d’atteintes a la sécurité, analyse les rapports
concernés et apporte, au besoin, I'assistance né-
cessaire pour faire face aux cybers incidents.
Le maCERT apporte indéniablement une ex-
pertise avancée en matiere de veille, supervision,
analyse et réaction. L'objectif essentiel étant de
disposer d’'une connaissance de la situation et de
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déterminer les priorités en matiere de protection
et d’intervention afin de lutter contre les activités
malveillantes ciblant les réseaux de notre pays.

La fonction de veille, de détection et de réac-
tion aux attaques informatiques s'appuie certes
sur les ressources propres du maCERT, mais éga-
lement sur un effort collectif de la communauté
internationale. En effet, les frontiéres du cyberes-
pace ne sont pas reconnues et les cyberattaques
sont naturellement transfrontalieres. Dans ce
cadre, le maCERT a mis en place un large réseau
de coopération qui lui permet d’échanger sur
Iévolution de la menace cybernétique a 'échelle
internationale.

Le maCERT coopeére en effet, avec ses ho-
mologues a I'étranger, notamment par le biais
du FIRST (Forum of Incident Response and
Security Teams), qui est un forum mondial qui
regroupe plus de 400 CERTs, dans lequel les
différentes équipes de réponse aux incidents cy-
bernétiques peuvent partager I'information et les
bonnes pratiques. Il coopere aussi, sur un plan
bilatéral, avec les CERTSs des pays partenaires qui
ont conclu avec la DGSST des accords de coopé-
ration.

LemaBEAT.unesiruciue
intégrée e cohgrente, aafil
de fout signal revelateur

LemaCERT est constitué de quatre équipes,
dontles missions sont détaillées ci-dessous:

W Léquipe de veille

Elle assure une recherche continue sur les me-
naces et attaques susceptibles de cibler le cybe-
respace national, car chaque jour, de nouveaux
risques et de nouvelles vulnérabilités sont décou-
vertes et publiées sur Internet. Le maCERT doit
avertir au plus tot ses parties prenantes afin de
mettre en place les contre-mesures appropriées.
Cette équipe dispose d’outils adaptés et puise des
informations pertinentes dans les sites web spé-
cialisés, les forums, chez les éditeurs de logiciels
et les partenaires. La veille permet au maCERT
de rester au diapason des menaces émergentes
(Threat Intelligence) qui pourraient cibler le cy-
berespace national et de collecter des informa-
tions sur les nouvelles vulnérabilités. Ces infor-
mations sont ensuite disséminées par différents
moyens a l'ensemble des responsables de sécuri-
té des systémes d’information (RSSI) des admi-

Veille sur
les menaces
potentielles

Supervision,
recherche et
identification des

signaux les plus
H m@ faibles

Analyse et
traitement des
incidents

Réaction et plan
de remédiation

nistrations, organismes publics et infrastructures
d’importance vitale

@ 'équipe de supervision

Elle a pour mission de rechercher et d’identi-
fier de maniére continue les signes et prémisses
des nouvelles menaces et attaques qui ciblent les
systemes d’information des départements super-
visés par le maCERT. Cette action consiste essen-
tiellement en la collecte, analyse et la qualifica-
tion des événements de sécurité produites par les
solutions de supervision afin de détecter tous les
types de cyber menaces et incidents susceptibles
d’affecter les systémes d’information des minis-
téres, administrations publiques et infrastruc-
tures d’'importance vitale. Les solutions de super-
vision et de détection des incidents de sécurité
sont installées au niveau des noeuds Internet des
parties prenantes et permettent de superviser
lensemble des domaines et adresses publiques
des entités marocaines. Une fois ces données
analysées et stockées dans une base de données
«Big Data », des outils intelligents procedent a
leur corrélation, en se basant sur des signatures et
des régles de sécurité régulierement mises a jour.

W l'équipe d’analyse

Elle traite les incidents et requétes remontés
par les équipes de veille et de supervision ain-
si que ceux déclarés par les parties prenantes.
Cette analyse peut prendre plusieurs aspects :
rétro-ingénierie ou ingénierie inverse des codes
malveillants, évaluation dynamique des logiciels
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malicieux, analyse du trafic réseau et des journaux des
applications, etc.

La capacité d’analyse comprend une solution de ges-
tion des informations et des événements de sécurité,
des outils de capture de paquets, un laboratoire d’ana-
lyse des logiciels malveillants, des outils de visualisa-
tion des flux, des outils de gestion et de réponse aux
incidents et des bases de données « Big data » qui per-
mettent 'analyse de volumes importants de données.

Ces services d’analyse et de test permettent d’identi-
fier les vulnérabilités dans les réseaux des parties pre-
nantes et les rapports d’analyse des risques avec des
recommandations de remédiation élaborés a cet effet
permettent une atténuation proactive des risques ex-
ploitables.

W l'équipe de réaction

Elle procede, apres lanalyse d’un cyber-incident,
a la reconstitution du scénario d’attaque et élabore
un plan de remédiation. Elle dirige et coordonne,
conformément a ce plan, le lancement, le rétablisse-
ment du fonctionnement normal des services et/ou
des réseaux infectés. Ce plan comprend notamment
les recommandations et mesures a prendre afin de
corriger les failles détectées et durcir la sécurité des
systemes infectés. Elle peut aussi assister les
parties concernées a implémenter ces
recommandations. Une fois la mise
en ceuvre du plan de remédia-
tion achevée, une évaluation
du nouveau systéme de
protection est lancée

afin de tester si les de JRocessiy
recommandations

émises ont bien Gestion

été implémen- /)

tées.
des

Incidents*

v |

|emaCERT. ne efficacie
onérarionnelle 24n/20 e i1

année 2021 a été marquée par de nom-

breuses cybermenaces et d’activités

malveillantes détectées par le maCERT

et rapidement prises en charge, qui ont
épargné a notre pays des dégits divers, selon une ap-
proche d’analyse des incidents.

Grice a lactivité dynamique de veille, 784 bulletins
d’alerte de sécurité ont été produits et diffusés. Quant
aux activités de supervision des domaines, adresses IP
publiques et autres systemes exposés sur Internet de
l'ensemble des ministéres, administrations publiques
et infrastructures vitales, elles ont permis de détecter
342 cybermenaces et activités malveillantes. D’autres
types d’alertes concernent la divulgation des données
sur Internet, de probléemes de mal-configuration au
niveau des réseaux, des infections des machines par
des malwares ou encore la publication d’informations
a caractere personnel sur Internet. Ces actions ont en-
gagé des alertes et recommandations transmises aux
parties concernées, pour prendre les mesures idoines.

En ce qui concerne les activités d’analyse

et de réaction, nous avons pu traiter

246 incidents déclarés. Nous

avons également pu réaliser

53 missions d’évaluation

des applications Web

et nous avons diffu-

et sé 50 alertes, suite

aux scans réali-

sés réguliére-
ment B

Planification
Préparation
@—al

" Détection
et
Triage

@4

lications/documents.html

Analyses
et

Endiguement

Eradication
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Bilan des activités du m@GERT

durant lannée 2021

Activités de Veille

Notes d'information

et bulletins d'alerte de
securite

2b5
(ybermenaces détectées
grace a la supervision
des domaines, adresses IP
publiques et systémes exposés
surinternet de I'ensemble des é%
ministeres, administrations @
publiques et infrastructures
d'importance vitale.

(

24b
Cyber-Incidents
déclarées et
traitées par le
mMaCERT

.

Bulletins concernaient
des failles de sécurité
non encore découvertes
ou n'ayant pas encore
recu de correctifs

Bulletins
a caractere
"CRITIQUE"

Alertes et
recommandations
transmises
@ aux parties .
concernées Autres types d'alertes concernant
la divulgation des données
d’authentification sur internet,

des problemes de
‘V mal-configuration aux niveau des
71 reseaux, des infections des BUS P
Activités malveillantes

machines par malwares ou encore
la publication d'information a
caractere personnel sur internet

détectées aux niveaux

des parties prenantes
supervisées par le

maCERT

N
-H_T | s
53 50
Missions Alertes diffusées
d'évaluation suite aux
d’applications scans réalisés
web réguliérement
par le
mMaCERT
J
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M. Saad EL KHADIRI

le Directeur de la Stratégie et de la Réglementation a la
Direction Générale de la Sécurité des Systémes d’Information
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PECIGE

La Revue de Police sest
rendue au siege de la DGSSI
et sest entretenue avec

les responsables de cette
structure stratégique, pour
éclairer le lectorat sur les
missions et réalisations de
cette Direction Générale, qui
constitue un vrai rempart
contre les cyberattaques,
afin de renforcer la
confiance et la résilience de
nos Systemes d’Information
les plus vitaux.
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PELICE
Quelle est Ia Stratégie Nationale de la
Cybersécurité ?

11 faut dire que depuis 2009, le Maroc a lancé,

sous la présidence effective de Sa Majesté le
ROI, que Dieu L’assiste, la stratégie « Maroc
Numeric 2013», qui a retenu la confiance nu-
mérique et la cybersécurité en tant que mesures
d’accompagnement indispensables a lancrage
du Maroc a 'économie numérique.
Dans ce contexte, et a 'instar de ce qui se fait a
linternational, la premiere stratégie nationale
de la cybersécurité (SNC) a été adoptée en dé-
cembre 2012. Cette stratégie nationale a pour
vocation de doter les systemes d’information
nationaux d’'une capacité de défense et de rési-
lience, a méme de créer les conditions d’'un en-
vironnement de confiance et de sécurité, propice
au développement de la société de I'information.
Ladite stratégie repose sur quatre axes straté-
giques :

¥ L’évaluation des risques pesant sur les sys-

temes d’information au sein des administra-

tions, organismes publics et infrastructures
d’importance vitale ;

¥ La protection et la défense des systéemes

d’information des administrations, orga-

nismes publics et infrastructures d’impor-
tance vitale ;

¥ Le renforcement des fondements de la sé-

curité : Cadre juridique, Sensibilisation, For-

mation et Recherche & Développement ;

9 La promotion et le développement de la

coopération nationale et internationale.

PELCE
Quelles sont les réalisations découlant
de la mise en ceuvre de cette stratégie ?

Limplémentation de la stratégie nationale,
ainsi que les plans d’action annuels, ayant recu
le Haut Assentiment de Sa Majesté le ROIL,
que Dieu L’assiste, qui en ont découlés ont lar-
gement contribué a la mise & niveau de larsenal
juridique et normatif régissant la cybersécurité.
11 s’agit en particulier des lois sur la cybersécurité,
sur les services de confiance pour les transactions
électroniques et de la Directive Nationale de la
Sécurité des Systémes d’Information «DNSSI».
Cette mise a niveau a eu un impact significatif
sur la protection du cyberespace national et sur le
développement de la confiance numérique, et qui
constituent des préalables au développement de
Pécosysteme digital.

Dans le mémessillage, la stratégie susvisée a per-

\J

STRATEGIE
NATIONALE EN
MATIERE DE
CYBERSECURITE

Axel Axe 2 Axe4
Evaluation des Protection Renforcement Promotion et
risques pesant et la défence des fondements développement

sur les systémes des systemes de la sécurité de la coopération
d’information d’information nationale et
internationale
4 y y
Evaluation
des risques
pesant sur le
cyberespace
5 , . national
Limplémentation
de la stratégie
nationale, ainsi que Dresser une
les plans daction cartographie des S| nationaux
annuels, ayant recu
le Haut Assentiment
de Sa Majesté le Identifier les Sl sensibles
ROI, que Dieu
Lassiste, quien _ ) _
ont découlés ont Promo’uyou’_ la culture d eva_l u'atlon
g périodique de la sécurité
largement contribué
a la mise a niveau de
larsen alJ u,rl.dlque et mis d’améliorer 'offre de formation au profit des
normatif régissant la départements de I'Etat et d’organiser diverses ac-
cybergécur[té. tions de sensibilisation sur les enjeux de la cyber-

sécurité. La SNC a ainsi contribué au renforce-
ment de la résilience des systemes d’information
nationaux, a travers I'amélioration de P'aptitude
des organismes publics et des organismes gérant
des infrastructures d’importance vitale a détec-
ter rapidement les cyberattaques et a les contenir,
en les encourageant a mettre en place des centres

FEICE N 42-Décembre 2021 19




SPEGIAL

opérationnels de sécurité (SOC) et a coordon-
ner la réaction auxdites attaques avec le centre
de veille, détection et réponse aux attaques in-
formatiques (maCERT) relevant de la DGSSL

Dans le cadre de P’évaluation des risques
pesant sur le cyberspace national, la stratégie
nationale de cybersécurité a permis de dresser
une cartographie des systémes d’information
nationaux et d’identifier les systémes d’infor-
mation considérés sensibles pour I'Etat. En
outre, les missions d’audit menées par la DGS-
SI ont favorisé le développement d’un cadre
propice a la promotion de la culture d’évalua-
tion périodique de la sécurité.

Concernant le volet de la coopération inter-
nationale, ladite stratégie a favorisé I'établis-
sement et la signature de plusieurs accords
de partenariat avec des organismes étrangers.
Ces accords, qui couvrent notamment la di-
mension relative a la gestion des incidents de
cybersécurité, mettent 'accent sur I'échange
de I'information, de 'expertise et des bonnes
pratiques.

Etant donné la nécessité de mettre a jour la
stratégie nationale de cybersécurité, la DGS-
SI a lancé en 2021 deux études préliminaires
portant sur 'évaluation de la maturité et des
risques cybernétiques au niveau national en
adoptant une approche participative via la
consultation de dizaines d’experts et d’orga-
nismes concernés par la thématique de la cy-
bersécurité. Les enseignements et conclusions
tirées lors de ces deux études constitueront un
préalable, permettant de concevoir une straté-
gie de cybersécurité adaptée a notre contexte
et répondant a ’évolution rapide du paysage
numérique et a la complexité croissante des
risques cybernétiques.

Enfin, il sied de préciser que le Royaume

du Maroc a pu enregistrer une progression au
classement de l'index global de cybersécurité
« GCI» de 'Union internationale des télécom-
munications (UIT) pour se hisser, entre 2018
et 2020, du 93éme au 50éme rang a I'échelle
mondiale, grace aux efforts consentis dans le
cadre de la mise en ceuvre de la stratégie na-
tionale.

PRLICE

Quels sont les organes de
gouvernance de la cybersécurité au
Maroc?

Le Comité stratégique
de la cybersécurité

Créé par la loi n°05-20 relative a la cyber-
sécurité, le comité stratégique de la cyber-
sécurité, anciennement appelé le comité
stratégique de la sécurité des systemes d’in-
formation, est chargé d’élaborer les orien-
tations stratégiques de 'Etat en matiére de
cybersécurité et veiller sur la résilience des
systemes d’information des entités, des in-
frastructures d’importance vitale et des opé-
rateurs. Il est responsable de I'évaluation an-
nuelle du bilan d’activité de la DGSSI et des
travaux du comité national de gestion des
crises et événements cybernétiques majeurs.
Par ailleurs, il arréte le périmeétre des audits
de la sécurité des systemes d’information ef-
fectués par la DGSSI.

Ledit comité soutient également l'instau-
ration de programmes et d’actions de sensi-
bilisation et de renforcement des capacités

Autorité Nationale de la Cybersécurité
(DGSSI relevant de PAdministration de la
Défense Nationale)

Comité stratégique de la Cybersécurité

Créé par larticle 35 de la loi 05-20
Définit les orientations stratégiques de I’Etat en

” R Mise en ceuvre de la stratégie de I’Etat dans le
matiere de Cybersécurité

domaine de la cybersécurité

Centre de veille, détection et réponse aux Comité de gestion des crises et événements

attaques informatiques (maCERT) cybernétiques majeurs
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en cybersécurité au profit des entités et des in-
frastructures d’importance vitale.

Enfin, il est chargé de donner son avis sur les
projets de textes législatifs et réglementaires se
rapportant au domaine de la cybersécurité.

Le Comité de gestion
des crises et événements
cybernétiques majeurs

Institué, aupres du comité stratégique de la
cybersécurité, le comité de gestion des crises et
événements cybernétiques majeurs est chargé
d’assurer une intervention coordonnée en ma-

oo

Le comité de
gestion des crises
et évenements
cybernétiques
majeurs est
chargé dassurer
une intervention
coordonnée en
matiere de prévention
et de gestion de crise
par suite d'incidents
de cybersécurité
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tiére de prévention et de gestion de crise par suite
d’incidents de cybersécurité. 1l peut décider des
mesures que les entités et les responsables des in-
frastructures d’importance vitale doivent mettre
en ceuvre et élaborer des recommandations et
conseils destinés aux opérateurs du secteur privé
et aux particuliers.

A cet effet, les exploitants des réseaux publics
de télécommunications, les fournisseurs d’acces
a Internet, les prestataires de services de cyber-
sécurité et les prestataires de services numé-
riques sont tenus, en cas de crises cybernétiques
majeures, de répondre aux prescriptions et de-
mandes de concours et d’assistance technique
du comité de gestion des crises et événements
cybernétiques majeurs.
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La Directiong Générale de
la Sécurité des Systemes
d’Information (DGSSI)

La DGSSI est Pautorité nationale de la cyber-
sécurité chargée de mettre en ceuvre la stratégie
de I'Etat en matiére de cybersécurité. Elle est
aussi chargée, notamment, d’élaborer des projets
de textes de lois et de réglements en rapport avec
la cybersécurité, de définir des mesures de pro-
tection des systemes d’information et de veiller
a leur application en assistant et conseillant les
entités et les infrastructures d’importance vitale
lors de leur mise en place. Par ailleurs, elle est
responsable de la qualification des prestataires
d’audit des systemes d’information et ceux de
service de cybersécurité.

En outre, la DGSSI a pour mission de mettre
en place, en relation avec les entités et les in-
frastructures d’importance vitale, un systéme
externe de veille, de détection et d’alerte des
événements susceptibles d’affecter la sécurité
de leurs systémes d’information et coordonner
la réaction a ces événements.

(maCERT)

Centre de veille, de
détection et de réponse aux
attaques informatiques

Le maCERT est 'une des directions de la
DGSSTI. 1l est chargé de la mise en ceuvre, en rela-
tion avec les autres administrations, de systémes
de veille, de détection, d’alerte des événements
susceptibles d’affecter la sécurité des systémes
d’information de 'Etat et de la coordination de la
réaction a ces événements.

Acteur essentiel a l'instauration de la confiance
numérique, le centre procéde également a la dif-
fusion réguliere de bulletins de sécurité et de

Evolution du cadre
réglementaire et
insfitutionnel régissant la
Cybersécurité au Maroc

[BORECTION GENERALL

D L SECTRTE DES SFETIMES
O IMFORMATHIN

Lancessint de La Reme Efition -
du Master Specialhd Bn

cubcurith des Vvl

" ' informatics i

MaCERT..opérationnel 24/24
et 7j/7, a 'affat de tout signal aussi minime soit-il

- Création du Comité
Stratégique de la SSI (CSSSI)
- Création de la DGSSI

- Création du maCERT

Adoption de la
Stratégie Nationale de
Cybersécurité

Publication de la
Directive Nationale de la
Sécurité des Systemes
d’Information « DNSSI »
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Décret n°2-15-712
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vulnérabilités, d’alertes et de notes d’informa-
tion. Ces bulletins ont pour objectif d’avertir
les intéressés des éventuels risques et me-
naces qui pourraient les atteindre.

Enfin, le maCERT propose un service d’as-
sistance a la réponse aux incidents de sécurité
cyber. Il incite toutes les Administrations, Or-
ganismes publiques et Infrastructures d’im-
portances vitales a déclarer tout incident de
sécurité cyber.

PRLICE

Qu'en est-il du cadre juridique et régle-
mentaire national ? Est-il adapté aux nou-
veaurx enjeux de la cybersécurité et est-il
conforme aux standards infernationaux
régissant ce domaine ?

Les enjeux liés a la cybersécurité ont tou-
jours constitué une partie intégrante des stra-
tégies de digitalisation. Sur le plan réglemen-
taire, une dynamique soutenue a été engagée
pour la mise en place d’'un cadre réglemen-
taire étoffé couvrant tous les aspects autour
de cette thématique, quest la cybersécurité.

En décembre 2012, la stratégie nationale
de la cybersécurité a été adoptée. Elle a pour
objectif de doter les systémes d’information
nationaux d’une capacité de défense et de
résilience afin de créer les conditions d’un
environnement de confiance et de sécurité,
propice au développement de la société de
I'information.

En 2014, la DGSSI a élaboré la Directive
Nationale de la Sécurité des Systemes d’In-
formation (DNSSI) dans l'optique de rendre
opérationnelles les orientations inscrites dans
la stratégie nationale de cybersécurité. Cette
directive intervient pour élever et homogé-
néiser le niveau de protection et de maturi-
té de la sécurité de 'ensemble des systemes

Arrété du Chef du
Gouvernement fixant les

critéres d’homologation

Loi n° 05-20 relative a la

DNSSI..

un référentiel
national de
cybersécurité

La Directive Nationale de la Sécurité
des Systémes d’Information (DNSSI)
a été publiée en 2014 par circulaire
du Chef de Gouvernement. L'objectif
étant d’élever et d’homogénéiser le
niveau de protection et de maturi-
té de la sécurité de ’ensemble des
systémes d’information des adminis-
trations et organismes publics, ainsi
que des infrastructures d’importance
vitale.

Une période transitoire de trois
années a été accordée aux parties
concernées, pour se mettre en confor-
mité avec cette directive.

La DNSSI s’appuie sur un ensemble
de régles, procédures et/ou bonnes
pratiques reconnues au plan interna-
tional, dont la norme ISO/CEI 27002
dans sa version 2009.

Elle s’organise a ce titre sous forme
de 11 chapitres:

9 Politique de sécurité de Pinforma-
tion;

¥ Organisation de la sécurité ;

¥ Gestion des biens ;

9 Sécurité liée aux ressources hu-
maines ;

9 Sécurité physique et environnemen-
tale;

¥ Gestion de I'exploitation et des
télécommunications ;

9 Contréle d’acces;

9 Acquisition, développement et
maintenance ;

¥ Gestion des incidents;

¥ Gestion du plan de continuité de
activité;

¥ Conformité.

I - . - PR Cybersécurité
fixant le dispositif de des prestataires d’audit des N .
rotection ;)es SEITES Systémes d’Information Loi n°43-20 relative aux Décret d’application de la
p ¢ services de confiance loi n° 05-20 relative a la

Sensibles des infrastructures
d’importance vitale et les
modalités de déroulement
de Paudit

d’information sensibles
des infrastructures
d’importance vitale

pour les transactions Cybersécurité

électroniques
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d’information des administrations et organismes publics
ainsi que des infrastructures d’'importance vitale, en pré-
cisant les mesures de sécurité organisationnelles et tech-
niques applicables.

En mars 2016, le décret n° 2-15-712 fixant le dispositif
de protection des systemes d’information sensibles des
infrastructures d’'importance vitale a été adopté. Ce dé-
cret définit les régles applicables pour renforcer la rési-
lience et garantir la continuité de fonctionnement des
systéemes d’information des infrastructures d’importance
vitale. Ces infrastructures, pour rappel, englobent les ins-
tallations, ouvrages et systémes qui sont indispensables
au maintien des fonctions vitales de la société, de la santé,
delastireté, de la sécurité et du bien-étre économique ou
social, et dont le dommage ou I'indisponibilité ou la des-
truction aurait un impact induisant la défaillance de ces
fonctions.

Sur un autre registre, et afin de donner un élan au déve-
loppement des activités d’audit des systémes d’informa-
tion sur le territoire national, un arrété du Chef du Gou-
vernement a été élaboré en 2018 pour fixer les critéres
d’homologation des prestataires d’audit des Systémes
d’Information Sensibles des infrastructures d’impor-
tance vitale et les modalités de déroulement de l'audit.
Cette homologation repose sur un certain nombre de
prérequis exigés des prestataires, notamment en matiere
de compétences, d’expertises et de qualité de service.

En 2020, I'arsenal juridique a été enrichi par la promul-
gation de deux textes législatifs ayant un impact signifi-
catif sur la protection du cyberespace national et sur le
développement de la confiance numérique, constituant
ainsi les préalables au développement de ’écosystéme
digital. Tl s’agit de la loi n® 05-20 relative a la cybersécuri-

Entretien

té etde laloi n°43-20 relative aux services
de confiance pour les transactions
électroniques.

Dans la continuité des efforts
déployés dans le domaine juri-
dique, I'année 2021 a été mar-
quée par la publication du
décret d’application de la loi
n°® 05-20 relative a la cyber-
sécurité. Ce texte fixe la com-
position et les modalités de
fonctionnement des organes de
gouvernance de la cybersécurité,
prévus par la loi n° 05-20, a savoir
lautorité nationale de la cybersécurité,
le comité stratégique de la cybersécurité et le
comité de gestion des crises et évenements cyber-
nétiques majeurs. Ledit décret détaille les dispositions
propres aux entités disposant de systémes d’informa-
tion sensibles, et aussi celles relatives aux opérateurs
(exploitants des réseaux publics de télécommunication,
fournisseurs d’acces a Internet, prestataires de services
de cybersécurité, prestataires de services numériques et
éditeurs de plateformes Internet). Enfin, il détermine les
critéres de qualification des prestataires de services d’au-
dit et de cybersécurité.

1l sied de préciser enfin que la DGSSI, conformément
ases attributions, a élaboré et publié plusieurs directives,
reglements, guides et référentiels en rapport avec la cy-
bersécurité, et ce, afin d’accompagner les administrations
de IEtat, les établissements publics et les infrastructures
d’importance vitale a renforcer la sécurité et la résilience
de leurs systémes d’information m

La loi n° 05-20 relative a la cybersécurité promulguée

par le dahir n° 1-20-69 du 4 hija 1441 (25 juillet 2020)

La loi n°® 05.20, élaborée suite aux Hautes Instructions Royales,
vient couronner un important processus de mise sur pied de
notre dispositif juridique national relatif a la cybersécurité. Elle a
pour vocation de mettre en place les fondamentaux nécessaires
a méme de favoriser la digitalisation et développer la confiance
numérique dans notre pays.

Cette loi, adoptée en Conseil de Ministres le 06 juillet 2020,
a pour objectif d’instaurer les mesures de protection et de
résilience des systémes d’information des administrations
de I'Etat, des collectivités territoriales, des établissements et
entreprises publics et de toute autre personne morale de droit
public.

Outre le dispositif de droit commun, les infrastructures
d’importance vitale qui peuvent relever aussi bien du secteur
public que du secteur privé, sont soumises, en vertu de la loi, a
des régles complémentaires et spécifiques. Il s’agit notamment
de [lidentification et I'homologation de leurs systémes
d’information sensibles et la soumission desdits systémes a
des audits de sécurité menés par la DGSSI ou par un prestataire
qualifié.

Cette loi préconise également des mesures de protection
des réseaux et systemes d’information relevant de certaines
catégories d’acteurs privés. Il s'agit notamment des exploitants
des réseaux publics de télécommunications, des fournisseurs

d’acces a internet, des prestataires de services de cybersécurité,
des prestataires de services numériques ainsi que des éditeurs
des plateformes internet.

La loi introduit une notion de classification des systemes
d’information basée sur l'analyse des impacts des incidents,
susceptibles de porter atteinte aux besoins de sécurité en termes
de disponibilité, intégrité et confidentialité. En fonction de cette
classification, les systemes d’information seront sujets a des
mesures de protection définies par la DGSSI.

La loi prévoit aussi un mécanisme de partage et de
collaboration entre la DGSSI et les services compétents de
I'Etat permettant I'échange de toute donnée ou information
susceptible d’'aider dans le traitement des infractions portant
atteinte aux systemes de traitement automatisé des données.
La DGSSI procéde aussi a la saisine des autorités concernées
lorsqu’il S'agit d’actes présumés contraires a la loi, révélés a
l'occasion de l'exercice de ses attributions.

Compte tenu de la dimension transnationale des risques
cybernétiques, la loi accorde un intérét de premier plan
au développement de la coopération avec les organismes
nationaux et étrangers dans le domaine de la cybersécurité.
Cette coopération permettra de favoriser le partage d’expérience
et d’expertise dans ce domaine et de démultiplier ainsi les
capacités de réponse aux cyberattaques.
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Loi n° 43-20 relative aux services de confiance pour les transactions électroniques promulguée
par le dahir n° 1-20-100 du 16 joumada | 1442 (31 décembre 2020)

A la faveur des différentes stratégies mise en ceuvre, le Maroc
affiche une ambition forte pour réussir sa transition numérique
et tirer profit des opportunités offertes par le digital, comme
véritable levier de croissance et de développement économique
et social.

En effet, l'accélération du processus de digitalisation est
considérée dans le cadre du nouveau modele de développement
comme I'un des objectifs prioritaires de I'action des pouvoirs
publics. Afin d’accompagner ce choix stratégique, notre pays a
misé sur le développement de la confiance numérique. Celle-ci
constitue en effet un gage pour 'essor des services digitaux. La
promotion et 'amélioration de la confiance et de la sécurité au
profit des usagers : administrations, secteur privé et citoyens,
sont en effet des facteurs clé de réussite.

Avec la promulgation de laloi n® 43-20 relative aux services de
confiance pour les transactions électroniques, un pas important
a été franchi dans ce sens. Cette loi, élaborée suite aux Hautes
Instructions de Sa Majesté le Roi, couvre un large spectre de
besoins et d’'usages et permet de renforcer la confiance et

d’encourager le recours a la dématérialisation.

En substance, cette loi adoptée en Conseil des Ministres
le 14 octobre 2020, fixe le régime applicable aux services de
confiance pour les transactions électroniques, aux moyens et
prestations de cryptologie ainsi qu’aux opérations effectuées
par les prestataires de services de confiance et les régles a
respecter par ces derniers et par les titulaires des certificats
électroniques.

La loi n° 43.20 a permis de lever les différents obstacles
identifiés au développement du marché de la confiance
numérique au Maroc dans la mesure ou elle instaure trois
niveaux de sécurité (simple, avancé et qualifié), ce qui
permet la digitalisation de la majorité des usages : a faible, a
moyen ou a fort enjeu. Elle introduit également le principe
de non-discrimination en ce qui concerne leffet juridique et
la recevabilité en justice, en cas de recours aux services de
confiance.La loi retient enfin un régime d’agrément au profit des
prestataires privés qui désirent fournir des services de confiance
qualifiés et un régime de déclaration pour les autres.
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PELICE
Pouvez-vous nous décrire les activités de la
DGSSI en matiere d’audit et de controle ?

Laudit de sécurité est un mécanisme de gouvernance
qui permet de fournir une assurance raisonnable au
commanditaire quant a la maitrise des risques pouvant
affecter la disponibilité du systéme d’information, I'in-
tégrité des données ou leur disponibilité. C’est aussi une
démarche qui permet de connaitre le niveau de rési-
lience et de protection globale de son systéme d’informa-
tion. 11 s’agit de controler efficacité des dispositifs mis
en place, d’évaluer la pertinence des systemes de surveil-
lance et d’alerte et d’indiquer si les mesures de sécurité
organisationnelles et techniques instaurées au sein de
lorganisation sont efficaces.

Au niveau national, l'importance de l'audit a été consa-
crée a travers les dispositions de la loi 05.20 relative a la
cybersécurité et la Directive Nationale de la Sécurité des
Systemes d’Information «DNSSI».

Conformément a ces dispositions, les administrations
de I'Etat, les collectivités territoriales, les établissements
et entreprises publics et toute autre personne morale de
droit public doivent réguliérement, auditer la sécurité de
leurs systémes d’information et se conformer a minima
aux exigences de la «kDNSSI».

A cetitre, P'une des missions fondamentales de laDGS-
SI est d’assurer les audits de sécurité des systemes d’in-
formation aux profits des entités publiques et privées.
L'objectif étant de s’assurer de l'efficacité des mesures de

Entretien

sécurité mises en place, de constater les écarts entre les
mesures appliquées et celles normalement requises pour
une bonne prise en charge des risques en matiére de sé-
curité de Pinformation et de formuler, le cas échéant, des
recommandations en vue de corriger les écarts repérés.

Afin de préserver le caractére impartial et la qualité
des audits de sécurité effectués dans un cadre réglemen-
taire, laloi 05.20 préconise qu'ils soient effectués soit par
la DGSSI ou par des prestataires qualifiés a ce titre, par-
ticuliérement lorsqu’il s’agit de systémes d’information
sensibles appartenant a des Infrastructures d’ITmpor-
tance Vitale.

PRLICE
Quels sont alors, les différents types d'audits
réalisés par la DGSSI?

La DGSSI opeére selon un programme d’audits dont le
périmeétre et les modalités d’exécution sont arrétés an-
nuellement par le Comité Stratégique de la Cybersécuri-
té « CSC ». Les principales activités d’audit portent sur :

¥ La conformité a la réglementation, normes et direc-

tives en vigueur;

9 L’évaluation des vulnérabilités des applications

Web;

9 Lanalyse des architectures et les audits des confi-

gurations.

La DGSSI peut mener des audits de conformité et des
audits techniques.

Le développement du digital, 'interconnexion des ré-
seaux et des systémes sont tout autant de facteurs
qui multiplient les risques informatiques au sein des
organisations.

Qu’il s’agisse de risques internes (manque de sensibi-
lisation des collaborateurs, erreurs et incidents, accées
aux données critiques, malveillance,...) ou de risques
externes (virus, intrusions, phishing, espionnage...), la
sécurité du systéme d’information est désormais un
enjeu de taille dans la gouvernance de toute struc-
ture.

L’audit de sécurité est utilisé pour :
¥ s’assurer de l'intégrité des données et du capital
informationnel de I'organisation;
¥ découvrir et comprendre les éventuelles vulnérabi-
lités du systéme d’information;
¥ mettre en place des politiques de protection et de
sécurité adaptées au fonctionnement de I'organisa-
tion et a son systéme d’information.

Dans un audit de sécurité informatique, sont étudiés,
entre autre, les éléments suivants :
¥ le matériel : postes fixes, ordinateurs portables, ta-
blettes, téléphones mobiles;
¥ les systemes d’exploitation : leurs versions, leurs
mises a jour;
¥ les logiciels et applications (logiciels de gestion,
logiciels métiers, messagerie...);
¥ l'infrastructure réseaux et télécom;
¥ les risques associés a une éventuelle perte d'inté-
grité des données ;
¥ les droits et accés des collaborateurs;
¥ les besoins en matiére de sauvegardes (héber-
gées, redondantes..);
¥ les outils de sécurité informatique (antivirus, pare-
feux, antispam);
9 la politique de sécurité informatique de l'entre-
prise;
¥ les dispositifs de sécurité externes; etc.

Si besoin, des tests d’intrusions peuvent étre réalisés
pour compléter 'audit de sécurité.
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Concernant les audits de conformité, ils ont été ini-
tiés en 2017 par les équipes d’audit de la DGSSI suite a
lexpiration de 'échéance des trois années probatoires
consacrées a 'implémentation de la DNSSI, les audits
de conformité a cette directive ont représenté un moyen
idoine pour mesurer le niveau d’efficacité des mesures
de sécurité implémentées par les parties prenantes.

Lobjectif de ces audits était d’identifier d’'une part le
niveau de conformité des systémes d’information audi-
tés aux exigences de sécurité organisationnelles et tech-
niques édictées par la directive précitée, et d’autre part
de relever les constats de non-conformité et de fournir
des recommandations 4 méme d’améliorer la sécurité
des systémes d’information des entités auditées.

Nous réalisons également des audits techniques, qui
sont orientés principalement vers l'analyse des archi-
tectures et I'audit des configurations en place.

Les audits d’architecture consistent en la vérifica-
tion de la conformité des pratiques de sécurité relatives
au choix, au positionnement et a la mise en ceuvre des
dispositifs matériels et logiciels déployés dans un sys-
téeme d’information a 'état de lart.

Les audits de configuration en revanche ont pour
objectif la vérification de I'implémentation des bonnes
pratiques de sécurité au niveau des configurations des
actifs informationnels. Ces actifs peuvent notamment
étre des équipements réseau, des systemes d’exploita-
tion (serveur ou poste de travail), des applications ou
des produits de sécurité.

Les audits techniques se basent sur les référentiels
internationaux, les guides de bonnes pratiques élaborés
par les éditeurs des différentes solutions technologiques

Conformité avec la réglementation
et les normes en vigueur

Evaluation des vulnérabilités des
applications web

Analyse des architectures et
audits des configurations

ainsi que les guides de durcissement des configurations
élaborés par la DGSSI. Lobjectif étant de s'assurer de
I'implémentation d’une défense en profondeur au ni-
veau du systéeme d’information et de réduire au maxi-
mum la probabilité d'occurrence de tout incident de
sécurité ou événement indésirable.

Les audits précités (conformité et technique) sont
sanctionnés par des rapports adressés aux top manage-
ment des entités auditées, et dont les recommandations
doivent faire 'objet de plans d’action de remédiation
permettant in fine de relever le niveau de protection et
de maturité de la sécurité de leurs systémes d’'informa-
tion.

Depuis 2017, la DGSSI a mené une centaine de mis-
sions d’audit au profit de plusieurs ministeres, établis-
sements publics et infrastructures d’importance vitale.
Grice a des comptes rendus détaillés adressés aux
responsables des entités auditées a Iissue des audits
(conformité et technique), les parties prenantes sont
en mesure de différencier les risques «acceptables»
de ceux qui ne le sont pas. Des recommandations sont
également proposées afin de placer le bon niveau de
prévention sur I'ensemble des risques identifiés et éta-
blir des plans d’action pour la remédiation. La DGSSI
contribue également par P'assistance a la mise en ceuvre
des recommandations lorsque le besoin se présente.

PELcE
Quelle évaluation faites-vous des vulnérahilités
des systemes exposeés sur le Weh?

Les actions d’évaluation des vulnérabilités ont pour
but de déceler la présence de failles dans les systemes
d’informations exposés au public et principalement les
plateformes web. Ces évaluations sont généralement
sollicitées par les parties prenantes avant la mise en
ligne des plateformes ou suite 4 un changement signi-
ficatif dans leurs environnements d’hébergement. Elles
peuvent aussi intervenir a Iinitiative de la DGSSI, suite
a Papparition de nouvelles menaces.

Les vulnérabilités les plus récurrentes cette année
sont:

¥ Exposition des données au public (navigation dans
les répertoires, exposition du code source des applica-
tions et de I'interface d’administration) ;
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¥ Mauvaise gestion d’acces;;

¥ Possibilité d’exploitation de failles de sécurité des
applications interagissant avec des bases de données
(Injection SQL) ;

* Faibles politiques de gestion des mots de passe.

Lexploitation malveillante d’une seule ou de
plusieurs de ces vulnérabilités pourrait conduire a
Pune des attaques ci-apres :

¥ Défiguration de site web ;

¥ Utilisation des plateformes pour abriter et distri-
buer des codes malicieux ;

¥ Accés illicite aux données ;

¥ Contrdle total sur les serveurs abritant application
Web et possibilité de I'utiliser comme point de rebond
pour atteindre le réseau interne.

ATissue de toute évaluation, un rapport détaillant les
vulnérabilités décelées, les risques potentiels engen-
drés, ainsi que les recommandations pour y remédier
est transmis a la partie prenante. Ces recommanda-
tions ont généralement trait au renforcement des pra-

Qualification des PASSI/PSC

Afin de donner un élan au développement des activités d’audit
et de controle des systemes d’information dans notre pays, la
Direction Générale de la Sécurité des Systemes d’Information
(DGSSI) a mis en place, via la loi n°05-20 relative a la cyber-
sécurité et son décret d’application n°2-21-406, un régime de
qualification destiné aux prestataires d’audit de la sécurité des
systemes d’information (PASSI) et aux prestataires de service
de cybersécurité (PSC), désirant fournir leurs services au profit
des infrastructures d’importance vitale, disposant de systemes
d’information sensibles.

Le processus de qualification se déroule conformément au
décret n°2-21-406 pris pour l'application de la loi 05.20 re-
lative a la cybersécurité. Dans le cadre de ce processus, les
prestataires sont appelés a se soumettre a des évaluations
menées par la DGSSI ou par des organismes désignés, et ce,
conformément a des référentiels d’exigences élaborés par
ladite direction générale, et qui consistent en un ensemble de
régles qui s'imposent aux prestataires qui désirent obtenir une
qualification de leurs services. Les évaluations portent notam-
ment sur la vérification :

¥ Des connaissances et compétences des auditeurs et experts
candidats ;

¥ Des processus du prestataire candidat (veille, formation et
maintien des compétences, gestion des ressources, moyens de
travail et outils etc.) ;

¥ De la sécurité des locaux et du systéme d’information du
prestataire candidat ;

¥ Des méthodologies de travail et des outils utilisés.

La qualification constitue un gage de confiance et permet

aux commanditaires de disposer de garanties sur la compé-
tence des prestataires et de leur personnel, sur la qualité de
la prestation et sur la confiance qui peut leur étre accordée.

Entretien

tiques de développement et de déploiement sécurisés.
LaDGSSI effectue une réévaluation aprés I'implémen-
tation des recommandations.

=
Quelles sont les autres prestations que peut
offrir |a DGSSI aux parties prenantes?

En plus des audits de sécurité, la DGSSI méne depuis
sa création des missions d’assistance a maitrise d’ou-
vrage qui ont pour principal objectif d’accompagner
les administrations, organismes publics et infrastruc-
tures d’importance vitale dans leurs projets de mise a
niveau de la sécurité de leurs systémes d’information.
Ces actions se traduisent par I'aide a la rédaction des
termes de référence, le suivi de I'exécution et de la qua-
lité des prestations fournies ainsi que l'assistance a la
validation des livrables.

La démarche d’assistance adoptée vise a aider les
parties prenantes a mieux connaitre leur environne-
ment et ses vulnérabilités a travers I'analyse des risques,
a identifier les mesures techniques et organisation-
nelles 4 appliquer pour réduire les risques potentiels, a
définir et appliquer une politique et des procédures de
sécurité afin de protéger leurs actifs informationnels et
avérifier régulierement la conformité et lefficacité des
mesures en place avec la politique de sécurité.

=
Vous étes également responsable de la
formation et du renforcement des capacités

nationales en matiere de cybesécurité. Quel
est 'état des lieux ?

D’aucuns considerent que "humain re-
présente le maillon faible de la chaine de
la cybersécurité. Les erreurs humaines
et les actions malveillantes peuvent
avoir des impacts considérables pour la
sécurité des systemes d’information de

toute organisation. Avoir du personnel
conscient et formé face a la cybermenace
est essentiel afin de minimiser les risques
émanant du cyberespace. Le facteur hu-
main doit constituer le premier rempart
contre les attaques informatiques.

La formation et le développement des compétences
nationales est un pilier majeur de la stratégie nationale
de la cybersécurité, sur lequel travaille acharnement la
DGSSI, de concert avec d’autres départements natio-
naux, car la cybersécurité est d’abord et avant tout, une
question de ressources humaines qualifiées capables
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d’appréhender les risques cybernétiques pour mettre
en place les process et les technologies adaptés pour
sen prémunir.

A ce titre, la formation et le développement des
compétences nationales en matiere de cybersécuri-
té constituent des actions récurrentes des différents
plans d’action de la DGSSI, et ce, depuis sa création
en 2011. L'objectif étant d’instaurer une culture «cy-
ber» au sein de I’écosystéme national et de partici-
per au développement de l'expertise nationale en
matiére de cybersécurité par la formation de cadres
en mesure d’appréhender, dans toutes leurs dimen-
sions, les problématiques liées a la sécurité des sys-
temes d’information.

Vulnérabilités récurrentes

au Maroc en 2021
Exposition des . .
) Mauvaise gestion
données au o
: d'acces
public

Faibles politiques
de gestion des
mofs de passe

Injection SQL

d b

Conséquences

Utilisation des
plateformes
pour abriter
ef distribuer
des codes

malicieux

Défiguration
de sife web

Possibilité
d'utilisation
des serveurs
comme point
de rebond pour
afteindre le
réseau inferne

Accésillicite
aux données

A

Le renforcement des
cybercompétences
nationales..

une action des plus
fondamentale de la
stratégie nationale
de cybersécurité.

En effet, cette direction générale met a contribution
son réseau de coopération nationale et internationale
pour initier des programmes de formation riches et
diversifiés au profit de son personnel, mais également
au profit du personnel de l'ensemble des départe-
ments ministériels, des établissements publics, des
collectivités territoriales et des infrastructures d’im-
portance vitale publiques et privées.

Aussi, dans un contexte particulier lié ala pandémie
de la COVID-19,la DGSSI a su maintenir, voire renfor-
cer ladynamique enclenchée depuis plusieurs années
pour répondre aux besoins croissants en formation, et
ce grice au recours aux dispositifs e-learning et a 'ac-
tivation du centre de formation de la DGSST.

Dans ce cadre, 600 ingénieurs et responsables des
systémes d’information des départements étatiques
et des infrastructures d’importance vitale ont bénéfi-
cié de formations proposées aussi bien dans le cadre
du Master spécialisé en cybersécurité ou a I'occasion
de formations mobilisées dans le cadre de la coopéra-
tion internationale.

En effet, et compte tenu du besoin pressant de
doter les organismes de I’Etat et du secteur privé en
responsables de sécurité des systemes d’information
et répondre a I'une des exigences principales de la
directive nationale de la sécurité des systemes d’in-
formation (DNSSI), la DGSST a mis en place depuis
2015, un Master spécialisé en cybersécurité au niveau
de I'Institut National des Postes et Télécommunica-
tions (INPT), et ce, dans le cadre d’un partenariat avec
I'Agence Nationale de Réglementation des Télécom-
munications (ANRT). Ce master met a contribution
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des formateurs experts nationaux et étrangers pour
dispenser un programme avancé qui s’inspire des
cursus de formation développés par des universités
et des instituts de formation de renom a I’échelle in-
ternationale.

A Téchelle internationale, La DGSSI met en
ceuvre, en partenariat avec des institutions homolo-
gues dans des pays étrangers ou en liaison avec des
centres de formation de renommée internationale,
des programmes de formation avancés en cybersé-
curité. Ces formations sont organisées au Maroc ou
a I'Etranger et sont ouvertes aux ingénieurs natio-
naux disposant des prérequis nécessaires.

Outre ces programmes, des formations spéciali-
sées de courte durée sont dispensées au niveau du
centre de formation de la DGSSI, aussi bien par ses
ressources propres que par de lexpertise apportée
par les principaux acteurs de 'écosystéme de cyber-
sécurité.

Afin d’assurer Papprentissage par la pratique, la
DGSSI organise périodiquement des exercices cy-
ber «Cyber drill» et envisage d’enrichir son offre
de formation et de sensibilisation par le recours a
une solution de simulation « Cyber Range » riche
en fonctionnalités et scénarios de cyberattaques
modernes. Lobjectif de cette plateforme de simu-
lation en cybersécurité, étant de permettre aux
participants d’acquérir une meilleure compréhen-
sion des principales méthodologies, opérations et
procédures de sécurité ainsi que les compétences et
lexpertise nécessaires pour lutter contre les cyber-
menaces.

PELCE
Si [a cybersécurité est I'affaire de tous, quel
role joue la DGSSI en matiére de sensibilisa-

Entretien

tion des citoyens, pour plus de sécurité dans
Ie‘cvheresnace?

Dans un monde hyperconnecté ou les technolo-
gies de linformation et des communications ryth-
ment de plus en plus le quotidien de nos sociétés, les
attaques cybernétiques ne cessent de se développer
et de se perfectionner. Les cyberattaquants usent de
techniques d’attaques avancées pour cibler les utili-
sateurs, les employés et les partenaires des organisa-
tions. Dés lors, la sensibilisation devient une priorité
majeure et un facteur déterminant pour une meil-
leure protection de notre patrimoine informationnel.

Face a la complexité des cyberattaques, les orga-
nisations doivent mettre en place des plans de sen-
sibilisation a plusieurs niveaux, aussi bien chez les
utilisateurs des systemes d’information, que chez les
employés en général. La vigilance devra étre de mise
et tout le personnel, quel que soit sa responsabilité,
devra étre sensibilisé aux risques et aux menaces
du cyberespace. Le but recherché ne se limite pas
pour autant a la conformité, il concerne davantage la
transformation de la culture de l'organisation en ma-
tiere de sécurité et a fortiori la modification du com-
portement des employés et des utilisateurs.

Consciente de cette problématique, la DGSSI a
mis en place un mécanisme de contrble permettant
d’inciter les différentes parties prenantes a mettre
en place des programmes de sensibilisation au profit
de leur personnel, notamment a travers les audits de
conformité a la DNSSI. Par ailleurs, la DGSSI veille
depuis 2013, a l'organisation de séminaires d’infor-
mation et de sensibilisation sur la cybersécurité. Ces
séminaires, qui mettent a contribution des experts
nationaux et étrangers, traitent chaque année des
thématiques d’actualité.

R

premiere édition, de doter les organismes de I'Etat de res-
sources humaines qualifiées capables de relever les défis de
cybersécurité au sein de ces organismes. Avec la 7éme édi-

sur le Master Spécialisé en
Cybersécurité

©\
(% )

Cette formation, étalée sur quatre semestres,
est ouverte aux ingénieurs et assimilés, relevant des orga-
nismes publics, des infrastructures d’importance vitale, ainsi
gue des organes de sécurité et de défense.
Dans le cadre de son ouverture sur son environnement
régional, la DGSSI offre des places de formation au profit de
certains ingénieurs et cadres de certains pays africains.
Le Master met un accent particulier sur les technologies en
cours d’émergence et integre des modules permettant la
préparation a des certifications internationales, touchant
aux différents aspects de la sécurité des systemes d’infor-
mation. Le diplome délivré par I'Institut National des Postes
et Télécommunications (INPT) est un Master spécialisé en
cybersécurité, accrédité par le Ministere de 'Enseignement
Supérieur.
Ce master répond a 'objectif, affiché depuis 2015, date de la

tion du master, la DGSSI a pu former a ce jour, plus de 300
cadres relevant de 'ensemble des organismes de I'Etat et

des Infrastructures d’lmportance Vitale publiques et privées.

La DGSSI, estime que l'atteinte de cet objectif devra passer
inéluctablement par I'affectation desdits cadres dans des
fonctions liées a la cybersécurité, notamment celles exigées
par la nouvelle loi sur la cybersécurité (RSSI, Auditeur...etc).
Par ailleurs, le programme du master est revu régulierement
,afin d’intégrer des modules traitant des dernieres évolu-
tions techniques et technologiques en matiere de sécurité
des systemes d’information. Ce programme comprend aussi
la réalisation d’exercices «cyber», dont le scénario est adap-
té au contenu de chaque semestre.

L’objectif pédagogique principal de ces exercices est de
mettre les stagiaires du Master dans une situation profes-
sionnelle réaliste, simulant des attaques cybernétiques, ainsi
que les parades adoptées pour s’en défendre.
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Toujours dans le cadre de la sensibilisation, et en
plus des notes d’informations diffusées aupres des
RSST, la DGSSI élabore et publie réguliérement au
niveau de son site institutionnel (www.dgssi.gov.
ma) des guides de bonnes pratiques et de sensibili-
sation sur des thématiques de cybersécurité. Parmi
les objectifs de ces guides figure le développement
des réflexes de base « dits d’hygiéne » relatifs a la
protection des actifs informationnels et des sys-
témes d’information chez les usagers.

=

Lalutte contre les cybermenaces est tribu-
taire d’'une coopération nationale et inter-
nationale étroite ef coordonnée, comment
est positionnée la DGSSI dans ce domaine?

En effet, la protection du cyberespace national
nécessite de s'appuyer sur un large tissu de coopé-
ration nationale et internationale.

Au niveau national, 1a DGSSI tisse des liens de
coopération avec le secteur public et privé, ainsi
que les universités, afin de créer les synergies né-
cessaires au développement d’une compréhension
commune des risques cybernétiques au niveau
national et de créer les conditions pour le dévelop-
pement de solutions souveraines en matiére de cy-
bersécurité et de services numériques.

Cest ainsi que depuis 2019, le plan d’action de
la DGSSI a intégré le programme d’homologa-
tion des prestataires d’audit de la sécurité des sys-
temes d’information. Lobjectif de ce programme
est de développer au Maroc des bureaux d’étude
exercant leur activité sous juridiction marocaine,
pour assurer des audits de sécurité des systémes
d’information sensibles des infrastructures d’im-
portance vitale. Le marché des audits au Maroc a
été boosté depuis 2016 par la diffusion du décret
relatif a la protection des systémes d’information
sensibles des infrastructures d’'importance vitale et
ce marché sera boosté davantage avec la loi 05-20
sur la cybersécurité. Cette loi intégre également la
réglementation d’autres services qui auront certai-
nement un impact favorable sur la cybersécurité
au Maroc, a travers un apport complémentaire aux
missions assurées par la DGSSI, notamment par
la mise en place de services de CERT privés, des
fournisseurs de SOC, des fournisseurs de services
numériques (Datacenters, Cloud national, Cloud
souverain, etc.)

Tout le chalenge serait de créer le marché natio-
nal qui pourra favoriser I'éclosion de ce type de ser-
vice mis en place par des PME marocaines.

Les services pertinents que la DGSSI souhaite
voir se développer au niveau national :

La formation et les }
exercies de simulation
organisés a ’échelon
national, pour le
renforcement des
capacités nationales
en cybersécurité,

identifier les bonnes :

pratiques et renforcer
la coordination.

i

Equipe rouge

chargée de mener des ac-
tions offensives contre les

Systémes d’Information (SI)

Equipe Blanche

chargée d’animer les cours de
formation et de sensibilisation et
supervision de leur déroulement

¥ La mise en place de CERTS privés et CERTS
sectoriels (Banques, Assurances, industries, etc.) ;

¥ Lémergence de solutions Cloud « SaaS » natio-
nales;

¥ Le développement de solutions de sécurité
(Threat intelligence, Cryptologie, Firewalling, etc.);

¥ Les services de confiance.

La DGSSI développe également des collabo-
rations et des partenariats avec les universités
pour lerenforcement des compétences nationales
en matiére de cybersécurité. Des programmes de
formation riches et diversifiés ont été mis en place
au profit de son personnel, mais également a des-
tination du personnel de 'ensemble des départe-
ments ministériels, des organismes publics et des
infrastructures d’'importance vitale publiques et
privées. C'est ainsi, que dans le cadre de la coopé-
ration avec I’Agence Nationale de Réglementation

I

CYBER 2z \
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2029

Equipe bleue

chargée de protéger les Sl contre
toute action malveillante compro-
mettant leur sécurité

les utilisateurs victimes
des attaques cyberné-
tiques a sensibiliser

il

Equipe violette

chargée de la communication
en relation avec les incidents (la
gouvernance des cyber-crises)

Plateforme de simulation «Cyber Range»
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des Télécommunications «kANRT», un Master spé-
cialisé en cybersécurité a été mis en place depuis
2015, au niveau de I'Institut National des Postes et
Télécommunications « INPT».

Un effort particulier devra en outre étre fait pour
déployer ce type de programme de formation dans
d’autres universités scientifiques et techniques, ain-
si que dans certaines écoles d’ingénieurs ou ce type
de formation est quasi inexistant dans les cursus de
formation. Il serait aussi opportun d’intégrer des
modules de formation «Cyber» dans les cursus des
écoles primaires et secondaires (Hygiéne cybersé-
curité).

Au niveau international, les populations du
Monde profitent largement des vertus d’Internet,
mais subissent aussi le fléau de la menace cyber-
nétique. Une action malveillante a Pautre bout du
monde peut rapidement avoir un impact planétaire.
De ce fait, la protection est certes d’abord une ques-
tion de souveraineté, elle est, en raison des interdé-
pendances des réseaux et des systemes, une affaire
multilatérale. La menace est transnationale, la ré-
ponse devra étre internationale.

Dans ce contexte, la coopération internationale
s'impose comme un levier incontournable pour
faire face a la menace cybernétique. Elle constitue
un garant de la sécurité et la stabilité et un moyen
d’échange et de partage de l'information et des
bonnes pratiques entre les Etats.

La coopération internationale constitue égale-
ment un moyen idoine de transfert de compétences
permettant aux pays en développement de profiter
de Texpertise des pays avancés pour développer
leurs capacités dans le domaine de la cybersécurité.

Consciente de 'importance de cet aspect, laDGS-
SI a fait de la coopération internationale un axe
majeur de sa stratégie de cybersécurité, tant sur le
plan bilatéral que multilatéral. La DGSSI est ainsi,
un membre actif de nombreuses structures et orga-
nisations internationales, dont le Groupe d’Experts
Gouvernementaux de la Cybersécurité créé par
'ONU (GGE), dont la mission principale consiste en
I’élaboration de normes internationalement accep-
tées pour instaurer un comportement responsable
des Etats dans le cyberespace, le Forum of incident
Response and Security Teams (FIRST) qui est une
organisation mondiale regroupant la majorité des
CERTs publics et privés, dont I'adhésion permet,
outre la veille sur les tendances en matiére de cy-
bersécurité, la réponse efficace aux incidents de
sécurité en donnant accés aux meilleures pratiques,
aux outils et & une communication fiable avec les
équipes membres, et le Global Forum on Cyber
Expertise (GFCE), une communauté multipartite
regroupant des gouvernements, des organisations
internationales, des organisations non gouverne-
mentales, la société civile, des entreprises privées, la
communauté technique et le monde universitaire,

NANN

Mational Cyber
Security Centre

i
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qui vise a renforcer les capacités et 'expertise en
matiére de cybernétique au niveau mondial.

Sur le plan bilatéral, la DGSSI a tissé des relations
de coopération avec les entités similaires des pays
leaders dans le domaine de la cybersécurité notam-
ment, la France, les Etats-Unis, 'Espagne, la Corée
du Sud, I'Inde et la Malaisie. La DGSSI coopére
également avec SANS « Escal Institute of Advanced
Technolgy », une compagnie américaine spécialisée
dans la sécurité de I'information et la formation sur
la cybersécurité, pour le renforcement des compé-
tences et I'échange de bonnes pratiques et d’exper-
tise.

Aussi, La DGSSI a entretenu courant 2020 des
échanges avec le Royaume Uni pour la mise en place
d’un plan d’action de coopération en matiére de cy-
bersécurité entre la DGSSI et le NCSC (National
Cyber Security Center). Ces actions de coopération
visent notamment a supporter la DGSSI dans sa
démarche de mise a niveau de la stratégie nationale
de cybersécurité et la définition des programmes
d’'implémentation qui s'en suivraient. Elles visent
aussi a renforcer les capacités nationales a travers
le partage d’expérience, la formation et l'assistan-
ce. Le processus de développement d’une stratégie
nationale de cybersécurité étant souvent facilité par
laréalisation (ou la révision) d’'une évaluation natio-
nale de la maturité et des risques de cybersécurité,
il a été convenu de placer ces deux projets en pre-
miere priorité.

PRCICE
Qu’en est-il du volet recherche et dévelop-
pement ?

La recherche et développement constitue T'un
des principaux axes de la stratégie nationale de cy-
bersécurité. De ce fait la DGSSI intégre en son sein
une structure de recherche qui comporte plusieurs
équipes multidisciplinaires. Ces équipes se foca-
lisent principalement sur des activités de recherche
appliquée dans des domaines ayant trait aux solu-
tions de sécurité ot la confiance requiert une impor-
tance capitale. Les problématiques traitées, relevent
de domaines aussi variés que la cryptographie, la
cryptanalyse, la détection des intrusions ou encore
la sécurité des échanges électroniques.

La promotion de la recherche dans ces domaines
a pour but d’apporter des solutions aux probléma-
tiques de sécurité auxquels les parties prenantes
sont confrontées au quotidien. Ces recherches tirent
profit du retour d’expérience des équipes de laDGS-
SI et se basent sur des travaux de recherche réalisés
en collaboration avec des professeurs universitaires
et laboratoires nationaux. L'intérét est de disposer
de solutions basées sur des technologies hardware
et software maitrisées, évolutives et répondant a des
cahiers de charge spécifiques m
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M. Omar SEGHROUCHNI

Président de la Commission Nationale de controle
de la protection des Données a caractére Personnel

La protection des données
personnelles..un préalable pour un
digital sur et responsable

Dans un écosystéme numeérique en expansion, la protection des
données personnelles constitue un préalable stratégique et un
prérequis fondamental, qui prenne en compte le respect de la vie
privée. Dans un monde digitalisé ot des données personnelles
envahissent la toile, la donnée devient un actif stratégique

et sa protection devient alors, gage de confiance, pour une
transformation digitale réussie et responsable.

La Protection des données personnelles et de la vie privée est

un droit constitutionnel consacré par les articles 24. et 27 de la
Constitution de 2011. En outre, le Maroc, soucieux de protéger les

citoyens, a mis en place un cadre institutionnel et réglementaire
améme de consolider et de renforcer la protection des données
personnelles. Cest ainsi que la Loi 09-08 relative a la protection
des personnes physiques a légard du traitement des données a
caractére personnel fut promulguée en 2008, par laquelle a été
instituée la Commission Nationale de controle de la protection des
Données a caractére Personnel, en tant quautorité nationale, qui
garantit la conformité de tout traitement des données personnelles
avec le cadre réglementaire, et qu'il ne porte aucune atteinte a la
vie privée, aux libertés et droits fondamentaux de 'lHomme.
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La CNDP est
lautorité, qui dans

une position de tiers

de confiance doit
permettre, d’une
part, de rassurer

le citoyen sur le fait

que ses données a

caractere personnel
ne sont pas traitées

de facon illicite

Article 24 : « Toute
personne a droit

a la protection de
sa vie privée »

Article 27: «... Le droit
a linformation ne peut

étre limité que par la loi,

dans le but d’assurer la
protection de tout ce

qui concerne la défense

nationale, la sdreté
intérieure et extérieure

de [’Etat, ainsi que la vie

privée des personnes,
de prévenir l'atteinte
aux droits et libertés

énoncés dans la présente

Constitution ...»

La Revue de Police a été accueillie au siege de la Commission Nationale
de contréle de la protection des Données a caractére Personnel (CNDP),
par son Président M. Omar SEGHROUCHNI, qui a bien voulu répondre
a nos questions, afin d’éclairer le lectorat sur les missions de cette
commission stratégique et ses réalisations, pour consolider la confiance
et accompagner la transformation digitale engagée par notre pays.

PELICE
Quelles sont les missions de la CNDP ?

Dans notre pays, le respect de vie privée est
garanti par Particle 24 de la Constitution, qui
stipule que « Toute personne a droit a la pro-
tection de sa vie privée. ... », et la protection des
données a caractere personnel est portée la loi
09-08, dont I'application et la mise en ceuvre
sont assurées par la Commission Nationale de
controle de la protection des Données a carac-
tére Personnel (CNDP), instituée en vertu de
celle loi et installée en 2010.

Les missions et le fonctionnement de la
CNDP sont régies par trois textes réglemen-
taires. Il s’agit de :

¥ Dahir n° 1-09-15 du 22 safar 1430 (18 février
2009) portant promulgation de la loi n® 09-08
relative a la protection des personnes phy-
siques aI'égard du traitement des données a ca-
ractere personnel (BO n° 5714 du 05/03/2009);

¥ Décret n° 2-09-165 du 21 mai 2009 pris
pour Papplication de la loi n® 09-08 relative a
la protection des personnes physiques a 'égard
du traitement des données a caractere person-
nel (BO n° 5744 du 18/06/2009) ;

¥ Décision du ler Ministre n°3-33-11 approu-
vant le réglement intérieur de la CNDP du 28
mars 2011 (BO n° 5932 du 07/04,/2011).

Pour comprendre les missions de la CNDP,
il faut analyser les interactions entre les 3
sommets d’un triangle. La base du triangle est
constituée par la relation entre, d’'une part, le
citoyen auprés de qui on collecte des données

Parlement
Gouvernement

a caracteére personnel et, d’autre part, l'entre-
prise, 'administration, I'association, etc... qui
collectent ces données en vue d’en faire une
utilisation particuliére. Dans ce cas, on dit que
la personne concernée (le citoyen) confie ses
données a caractére personnel a un respon-
sable de traitement (entreprise, administration,
association, etc...) en vue d’une finalité particu-
liere.

Cetterelation ou ce contrat, entre la personne
concernée et le responsable du traitement, doit
répondre a certaines conditions fixées parlaloi
09-08. Et lautorité de controle, la CNDP, ins-
tallée en 2010, a pour mission, entre autres, de
vérifier que ce contrat respecte la loi.

La CNDP est l'autorité, qui dans une position
de tiers de confiance doit permettre, d’une part,
derassurer le citoyen sur le fait que ses données
a caractere personnel ne sont pas traitées de
facon illicite, et d’autre part d’accompagner le
responsable de traitement pour l'orienter vers
les bonnes pratiques qui lui permettront d’ho-
norer la confiance de la personne concernée.

La CNDP recoit les plaintes de toute per-
sonne concernée estimant étre lésée par la
publication d’'un traitement de données a ca-
racteére personnel. En effet, la Commission est
dotée des pouvoirs d’investigation, d’enquéte
et de sanction. Elle méne dans ce sens, une
mission permanente d’information du public
et des personnes concernées sur les droits et
obligations.

Par ailleurs, la CNDP donne son avis au gou-
vernement et au parlement sur les projets ou
propositions de lois ou projets de réglements
relatifs au traitement de données a caractére
personnel dont elle est saisie.

PRLICE
Qu’entend-on par protection de
données personnelles ?

La loi 09-08 définit les données a caractere
personnel comme étant toute information, de
quelque nature qu’elle soit et indépendamment
de son support, y compris le son et 'image,
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concernant une personne physique identifiée ou
identifiable.

Parmi ces données a caractere personnel, vous
trouvez les données sensibles que la loi 09-08 dé-
finit comme pouvant révéler lorigine raciale ou
ethnique, les opinions politiques, les convictions
religieuses ou philosophiques ou l'appartenance
syndicale de la personne concernée ou qui sont re-
latives a sa santé y compris ses données génétiques.

Vous savez, de nos jours, toutes les traces numé-
riques que vous laissez sur Internet (habitudes de
consommation, habitudes de navigation, habitudes
de lecture, habitudes de conversation, ...), sont éga-
lement des données a caractere personnel dés lors
que l'on sait remonter aux personnes concernées.
Cest ce quion appelle les données comportemen-
tales. C’est l'enjeu stratégique des années a venir.

PRLCE

Quelle place occupe la protection des
données personnelles dans le schéma
national de cybersécurité ?

Je dis souvent que « Pour vivre digital, il faut res-
pirer protection des données a caractére personnel».
Nous disons aussi que «Pour vivre digital, il faut res-
pirer confiance numérique ».

La place des données a caractére personnel est
centrale. La protection des données a caracteére
personnel contribue a la confiance numérique. Et
sans celle-ci, tout développement du digital sera
incomplet.

PELICE

Quels sont les défis et les enjeux
inhérents a la protection des données
personnelles ?

Les défis et enjeux inhérents a la protection des
données a caractere personnel sont a la fois socié-
taux et économiques.

Collecter des données a caractére personnel en
vue d’étre en mesure de fournir un service est un

Pour vivre digital, il faut
respirer protection des
données a caractere personnel

acte naturel... Cela n’est ni nouveau, ni lié au digi-
tal... Pour prendre un rendez-vous médical, il faut
bien donner votre nom, votre prénom et peut-étre
d’autres informations. Ceci s’appelle une collecte
de données a caractere personnel et cela permettra
d’assurer un traitement : celui de la planification et
de lorganisation du rendez-vous médical.

Ce traitement se fera manuellement ou de facon
automatique, grace au digital par exemple. La loi
09-08 s’applique aux deux.

Et c’est le médecin, le cabinet médical, la clinique
ou la structure hospitaliere que vous visitez qui est
responsable du traitement des données a caractére
personnel que vous lui avez communiquées.

Ily a des situations pour lesquelles la collecte des
données a caractere personnel n'est pas nécessaire;
ou plus précisément, n’était pas demandée : par
exemple, avant la pandémie, pour acheter un ticket
de bus, un billet de cinéma, un billet de théatre,
etc... Par contre, pour prendre un avion, ou pour
s’inscrire a une formation, il faut fournir des don-
nées A caractére personnel.

Ceci existait bien avant I'ére du digital et la pro-
tection réglementée par la loi 09-08 qui concerne
les données a caractere personnel sur tout type de
support : informatique, papier, etc...

Ainsi, nous pouvons dire qu’il y a des situations
ou la collecte des données a caractere personnel est
entendue, et d’autres ou cela n’est pas habituel.

Mais les habitudes, et surtout les contextes,
peuvent changer... De nouveaux usages sont créés.
Par le passé, monter dans un autocar, ou dans un
train, ne nécessitait pas forcément de décliner
son identité. Mais pouvait nécessiter de décliner
d’autres données a caractére personnel, son 4ge, sa
situation d’handicap, si vous étes retraité, etc... Si
vous payez en espece, aucun lien ne peut étre fait
avec votre personne. Si vous payez en carte ban-
caire ou par un moyen tracable, la relation avec
votre personne peut étre faite.

Nous dirions « Et alors 2 » Sila relation avec votre
personne est faite 2 Quel est le probléme ? Si cela
permet de préserver vos droits, par exemple, éviter
que quelqu’un se fasse rembourser a votre place,
ou si cela permet de réduire la fraude, il n’est pas
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raisonnable d’exprimer sa réticence. Cependant, si
cela sert a autre chose ... par exemple, qu'une per-
sonne malintentionnée apprenne que vous avez
voyagé et quelle organise un cambriolage, cela
peut étre problématique.

Dong, la question a discuter n’est pas le fait
de collecter... mais le fait de protéger ce qui a
été collecté.

Pour cela, il faut respecter quelques régles de
bon sens. Un traitement de données a caractére
personnel, se fait en trois étapes:

La collecte;
Le traitement ou l'exploitation;
La destruction.

1l faut donc:

¥ Veiller a collecter juste le minimum de ce qui
est nécessaire pour assurer lobjectif, la finalité.
Ce qui permet de réduire les risques d’utiliser ces
informations a mauvais escient par la suite. Moins
nous en avons, moins nous risquons d’en perdre ou
de mal nous en servir.

¥ S’engager a ne pas s’en servir pour autre chose
que ce que vous avez pu annoncer.

¥ Veiller a les protéger et a empécher que des
intrus ou des personnes tierces accedent aux don-
nées de facon malencontreuse.

¥ Détruire les données a caractéere personnel des
lors qu’on en a plus besoin. Cette durée de conser-
vation doit étre définie et partagée au moment de
la collecte.

1l arrive a certains de penser que la base légale
de la collecte est le seul consentement. Et que
toutes les autres raisons sont dérogatoires : intérét
légitime, mission d’intérét public, etc. Et pourtant,
ce n'est pas le cas. 1l faut comprendre qu’il existe
plusieurs bases légales... plusieurs licéités. Elles
sont aussi acceptables les unes que les autres. Le
plus important est que la définition de cette base
légale reste en cohérence avec les autres dispositifs
de protection garantis par la loi.

Traitement ef
Exploiration

Gollecte

Cycle de vie
des données
personnelles

Le Maroc
a ratifié la
Conovention
108, relative a
la protection
des personnes
a légard du
traitement
automatisé
des données
a caractere
personnel du
Conseil de
[Europe

Destruction

Ce n’est pas parce que nous sommes en position
de collecter certaines données a caractéere person-
nel (pour sauver la vie d’'un patient, pour déployer
un dispositif fiscal, pour vendre un abonnement,
etc. ), que nous pouvons nous autoriser a les gérer
sans regles.

Dou limportance de veiller au respect des
bonnes pratiques, aprés la collecte. Si ces régles
ne sont pas appliquées et controlées apres la col-
lecte, c’est comme si vous livriez vos données a
I'inconnu. Il devient vite incohérent qu’une entre-
prise collecte vos données, en toute conformité, et
quelle les livre a une autre entreprise, sur le terri-
toire national ou a Pétranger, qui elle, ne respecte
pas les regles. 1l ne s’agit que de bon sens. Tout le
flux de circulation des données doit rester protégé.
Sinon, nous aurons pratiqué le fameux «wayloun
lil al moussalin... ». Le respect de la protection des
données a caractére personnel ne sarréte pas au
droit de les collecter.

Une fois que 'on a compris tous ces éléments, on
comprend mieux les défis qui restent a relever. La
aussi, nous avons un triangle, dont les 3 sommets
sont le citoyen, 'économie et ’Etat.

¥ Le citoyen et sa vie privée doivent étre proté-
gés.

¥ Léconomie du pays, en vue de s’'insérer dans la
chaine de valeur internationale, au niveau du digi-
tal, doit utiliser les données a caractére personnel
de la meilleure facon, ce qui lui permettra de gérer
des partenariats et sous-traitances avec des don-
neurs dordre régionaux ou internationaux qui,
pour respecter leurs propres réglementations, ne
peuvent travailler qu'avec des économies qui res-
pectent les données a caractere personnel.

¥ L’Etat doit veiller a ce que le patrimoine natio-
nal, en termes de données a caractere personnel,
ne soit ni dilapidé, ni utilisé a des fins incompa-
tibles avec les intéréts de la collectivité.

PELCE

Est-ce que la cadre réglementaire
national permet d’appréhender les
nouveaux défis technologiques, comme
les Deep fakes, les objets connectés,
Pintelligence Artificielle, etc.?

Le cadre réglementaire est en train d’étre mis
en conformité avec les standards internationaux.
L’année 2022 va étre une année charniére pour
une mise a jour pour un déploiement en 2023.
Concernant la protection des données a caractére
personnel, le Maroc a ratifié la Convention 108,
relative a la protection des personnes a I'égard du
traitement automatisé des données a caractére
personnel du Conseil de 'Europe. 11 se prépare a
intégrer la version modernisée de cette Conven-
tion, dite Convention 108 plus . Le Maroc est égale-
ment en processus d’adoption de la Convention de
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Malabo de 'Union Africaine sur la cybersécurité et
la protection des données a caractere personnel

Ce quil faut bien comprendre c’est que les données
a caractére personnel ne sont pas protégées en empé-
chant leur utilisation, mais en réglementant celle-ci.
La loi 09-08 porte sur la protection des personnes
physiques a I'égard du traitement des données a ca-
ractére personnel. Il s’agit de bien cadrer les traite-
ments. Les algorithmes et I'TA sont des traitements
particuliers. Laloi 09-08 permet déja de les apprécier.
Mais, il faudra aller plus loin lors de la refonte de laloi
en cours.

Les objets connectés vont générer une foultitude
énorme de nouvelles données, dont beaucoup seront
a caractere personnel. Il s’agira de traiter les problé-
matiques de proportionnalité (ne pas collecter plus
que nécessaire) et les problématiques de loyauté et de
conformité des traitements de ces données connec-
tées.

Les fakes news sont de différents types. Les deep-
fakes sont, en général, «construits » a partir de don-
nées a caractére personnel. Leur appréciation entre
dans le champ de la loi 09-08.

PELCICE

Comment la CNDP accompagne les
différents acteurs pour assurer une
protection optimale de ces données ?

La CNDP a adopté une stratégie multidimension-
nelle basée sur plusieurs actions :

9 Des actions organisationnelles pour réduire les
délais d’instructions, via la réorganisation interne et
le déploiement d’'une culture agile, la mise en place
d’un front-office, le développement d’'une culture de
services orientée entreprises, administrations et ci-
toyens.

¥ Le déploiement d’'une plate-forme de notifications
dématérialisées.

9 La préparation des modalités d’'un contréle a pos-
teriori.

¥ Une sensibilisation territoriale allant jusqu’a Fen-

La«Privacy
by Design »
est, de ce fait,
une pratique
de bonne
gouvernance,
qui permet de
rationaliser les
délais finaux
de conception
et doptimiser
le time-to-
market.

couragement de formations spécialisées de DPO (Data
Protection Officer).

9 Un travail pour organiser les relations avec les
mandataires et améliorer lefficacité des instructions
aussi bien des dossiers de notifications que celles des
plaintes.

PRLICE
Est-ce que le concept du « privacy by
design », est appliqué au Maroc?

La « Privacy by Design » est la prise en compte de la
vie privée dés la conception des systémes. Mais, nous
citerons, également, I’ «Architecture d’Entreprise»
qui se hisse au statut de discipline de conception fa-
vorisant les études d’'impact et 'exploitation des sys-
temes. Ces deux méthodologies nous aident a mieux
identifier les manipulations de données a caractére
personnel, et, de ce fait, 8 mieux prévoir et contrdler
leur protection.

Le principe de Privacy by Design a été décrit, au
début des années 1990, principalement par Ann Ca-
voukian, qui a été, par ailleurs, présidente de 'autorité
de protection des données a caractére personnel au
sein de la province de I'Ontario, au Canada. Ce prin-
cipe est aujourd’hui repris dans l'essentiel des régle-
mentations internationales.

1l s’agit de penser la vie privée en amont et ne pas
la considérer comme la derniére roue du carrosse.
11 faut la traiter au moment des réflexions en amont
sur les projets, sur les lois, et pas comme une simple
formalité a faire valider par une quelconque chambre
d’enregistrement, une fois que tout est prét pour le
déploiement.

La vie privée n’est pas la cerise sur le giteau, mais
un des ingrédients de celui-ci, qui le rendra comes-
tible ou indigeste.

Souvent, a la CNDP, nous recevons des dossiers de
notification, pour lesquels il faut donner une réponse
quelques jours apreés. Alors que, souvent, les projets
concernés ont été initiés plusieurs mois avant.

Le fait de ne pas avoir eu recours a la «Privacy by
Design » peut poser plusieurs problemes. D’abord,
Pentreprise ou le responsable de traitement peut se
trouver dans la situation ou il a fait des choix, défini
des architectures et sélectionné des sous-traitants
qui parfois -choix, architectures ou sous-traitants- ne
sont pas en compléte conformité avec la loi 09-08.
Dans ces cas, une fois les choix effectués, il devient
compliqué de faire marche arriére et de défaire ce qui
a été construit.

Si les échanges avec la CNDP avaient été mis en
place plus t6t, tout le monde y aurait trouvé un béné-
fice :

¥ D’une part, le responsable du traitement aura été
alerté assez tOt, avant ses investissements divers, et il
aurait pu faire ses choix en bénéficiant d’'un meilleur
éclairage sur les problématiques liées a la vie privée.

¥ D’autre part, Pautorité de controle, la CNDP, aura
eu plus de temps pour instruire le dossier et tout le
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monde aura contribué a éviter de faire que la confor-
mité ne se retrouve sur le chemin critique. La confor-
mité est un ingrédient qui doit renforcer la qualité des
projets.

La « Privacy by Design » est, de ce fait, une pra-
tique de bonne gouvernance, qui permet de rationa-
liser les délais finaux de conception et d’optimiser le
time-to-market.

Un des autres intéréts de la «Privacy by Design»
est quelle favorise, aupres de lentreprise, une ré-
flexion au niveau de ce que les experts appellent
I'«Entreprise Architecture».

L’Architecture d’Entreprise est une méthodologie,
de plus en plus utilisée depuis une vingtaine d’an-
nées, dont les premiers concepts ont émergé, dans
les années 1970, chez IBM, puis, pendant les années
1980, avec le célébre framework de Zachmann. Mais,
beaucoup d’eau a coulé sous les ponts depuis. Les
concepts et les outils ont évolué. Cette facon de voir
permet de traiter au sein du méme modéle plusieurs
niveaux : la vision stratégique, la vision processus et
organisation, la vision applicative ainsi que les diffé-
rents niveaux d’infrastructure technique (informa-
tiques ou autres). Ces concepts s'appliquent a tout
type de projet.

La CNDP travaille actuellement pour déployer, de
facon innovante, ce type d’approche, afin de simpli-
fier et rationnaliser I'instruction des dossiers de no-
tification.

Cette méthodologie permettra de renforcer les ap-
proches de controle. Comme déja évoqué en d’autres
circonstances, la CNDP est une commission de
contrble, comme son intitulé le précise. Les opéra-
tions de contréle, pour étre bénéfiques, doivent s’ali-
gner a l'intelligence de conception des systémes, des
architectures et des solutions. Aussi, il devient im-
portant de bien comprendre 'agencement pouvant
exister entre les objectifs stratégiques, l'organisation
humaine mise en place, les processus déployés, les
traitements définis, les applications retenues et les
infrastructures qui portent tous ces éléments.

Vous laurez compris, le respect de la loi 09-08
n’est pas qu’'une simple question de formulaires... de
nouveaux métiers sont en émergence. Un écosys-
téme est a encourager et a favoriser. Les prochaines
semaines et prochains mois renforceront ce propos,
en particulier, suite a 'accélération que nous vivons
tous, en cette période de pandémie.

=
Quels sont les projets futurs de la CNDP ?

Nos projets futurs sont un : Contribuer humble-
ment a faire de notre pays un exemple de respect de la
protection des données a caractere personnel et de la
vie privée. Pourquoi ? La réponse est simple: pour que
sa position géographique et historique de carrefour
entre plusieurs mondes soit stratégiquement confor-
tée, dans ce nouveau monde, par une position de hub
digital. Sans respect de la protection des données a ca-

Lecitoyen
doit éviter de
communiquer
ses données
acaractere
personnel
dansun
contexte non
conforme

ractére personnel, les flux divers et variés risquent de
se détourner de notre pays.

Tout le reste en découle :

¥ La mise en place d’un contréle a posteriori pour
alléger les procédures de conformité et encourager le
déploiement territorial de la conformité.

¥ L’accompagnement pour le développement de
briques de confiance qui doivent peupler le digital
national : visio-conférence, messagerie, datacenters,
tiers de confiance national pour l'authentification...

¥ Le déploiement des programmes DATA-TIKA
initiés par la CNDP en Juillet 2020.

¥ Le renforcement de notre positionnement a I'in-
ternational.

PRLICE

Quels conseils donneriez-vous a nos
lecteurs pour renforcer la sécurité de leurs
données personnelles dans le cyberespace?

En fait, nous devons réfléchir tous ensemble a ce
que nous voulons pour notre pays. Il nous faut un di-
gital responsable. Comment créer une véritable stra-
tégie d’'ou1 pourra découler une hygiene de vie pour le
digital. Comment éviter que le digital ne devienne un
véritable stupéfiant, une drogue que nous utilisons
sans discernement.

Aujourd’hui, certaines plateformes internationales
arrivent a capter l'intérét des citoyens, en direct, et
s’en servent pour ne pas appliquer les lois nationales.

Le citoyen doit éviter de communiquer ses don-
nées a caractére personnel dans un contexte non
conforme. C’est comme pour son argent. Tous les
établissements financiers sont conformes. Il faut que
les dépositaires de nos données a caractére personnel
soient conformes. Il ne faut pas qu’il y ait de « blan-
chiment de données a caractere personnel ». Et c’est
la prise de conscience des citoyens qui aidera aux
usages responsables.

Le citoyen ne doit pas contribuer a la diffusion
des fakes news, en se laissant aller a cette maladie
contemporaine que je qualifie de « transférite ». Par-
fois, I'information est transférée sans en avoir pris
connaissance, sans avoir vérifié son fondement. Il faut
éviter de contribuer aux effets néfastes d’'une circula-
tion illégitime des informations non vérifiées m
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EXPERTISE, MATURITE
ET RESILIENCE

a sécurité des systemes d’information n’est pas une nouvelle donne a la DGSN.
Elle a toujours constitué une priorité, et ce, il y a plus de 45 ans. En effet, la mise
en place d’un systéeme d’information « Sl » a la DGSN date de 1976. Depuis, ce
systeme ne cesse de se développer et d’évoluer, en apportant a chaque fois de
nouvelles briques.

Dans sa version ancienne, I’architecture du « Sl », était composée de serveurs et de
terminaux spéciaux, dont I’accés était seulement permis a des personnes habilitées,
via des logins et des mots de passe, avec une sécurité et tracabilité renforcées. En
1982, la DGSN disposait de son centre informatique, le premier en Afrique. La sécurité
était toujours une priorité, comprenant la sécurité physique des locaux « critiques », la
redondance de I’'alimentation électrique, la mise en place de groupes électrogénes, etc.

Depuis, la DGSN n’a cessé de développer et de faire évoluer son Sl, par I'acquisition
d’une nouvelle plateforme informatique pour étendre son réseau, tout en renforcant les
mesures de sécurité et de protection et en considérant la sécurité en amont, dans tout
processus de développement. Cest ainsi qu’en 2008, la DGSN a mis en production de
nouveaux systémes, notamment pour la carte nationale d’identité. Depuis, la DGSN a
poursuivi le développement et I’extension de son S, en apportant de nouvelles briques a
son Data Center, riche de plusieurs applications informatiques, pour faciliter le travail des
policiers, mais également améliorer et simplifier les services rendus aux citoyens.

Le Sl actuel de la DGSN est un SI mature, riche et diversifié, du systeme identitaire,
applications métiers, messagerie électronique interne, aux systemes ouverts sur Internet
et d’interfacage avec les partenaires, avec une sécurité qui reste toujours une priorité des
plus fondamentales. Et quand on parle de sécurité, elle est appréhendée dans son sens le
plus large, allant de la sécurité physique des installations et des sites, des accés logiques,
des données, des échanges, des réseaux, a la continuité d’activité en cas d’incident. Un SI
résistant, redondant et résilient.

Ce développement a été accompagné par un renforcement des compétences techniques
de la DGSN, par le recrutement de profils pointus, des docteurs, des ingénieurs et
des techniciens toutes disciplines confondues, auxquels est confiée la mission du
développement, mais aussi celle de la protection et la sécurisation du patrimoine
informationnel dont dispose la DGSN, au service de la sécurité de nos concitoyens.

Aujourd’hui, la DGSN est en pleine transformation numérique, pour plus de proximité
avec les citoyens.
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* Des ingénieurs et techniciens en réseaux, systtmes et
sécurité travaillent de jour comme de nuit, pour veiller a
lasécurité du SIdelaDGSN oo

Chef du service «sécurité des systemes», a la Direction
du Systeme d’Information et de la Communication

PR e
Quelles sont les missions du service « sécurité des sys-
témes» que vous dirigez ?

Le service « sécurité des systémes » reléve de la Division «dé-
ploiement et sécurité» a la Direction du Systeme d’Information
et de la Communication. Le service est composé d’ingénieurs et
de techniciens en réseaux, systemes et sécurité, qui travaillent de
jour comme de nuit, pour veiller a la sécurité du ST de la DGSN.

Notre mission est de veiller 4 la mise en conformité du systéme

La Revue de Police s’est entretenue avec une jeune
femme, Ingénieur et Commissaire Divisionnaire, Chef du
Service «sécurité des systemes» a la Direction du Systeme
d’Information et de la Communication, pour nous parler de la
sécurité du Sl de la DGSN et de la transformation digitale du
service public policier.

Elle sappelle Wafae OMARI, elle est Commissaire
Divisionnaire et Ingénieur. Elle a intégré les rangs de
la Stireté Nationale en 2013, juste apres lobtention
du diplome d’Ingénieur d’Etat en réseaux et
télécommunications décerné par UEcole Nationale des
Sciences Appliquées « ENSA ». Elle a entamé sa carriére a
la DGSN au service «sécurité» a la Direction du Systéme
d’Information et de la Communication. La compétence
et le sérieux de cette jeune femme lui ont valu, quelques
années apres, en 2017, sa nomination en tant que chef du
service «sécurité des systémes», relevant de la division
déploiement et sécurité. Une responsabilité et non des
moindres pour cette jeune cadre dévouée.

En quéte continue damélioration de ses connaissances
et compétences, cette jeune femme, en paralléle avee son
travail, a obtenu un Master en Sécurité des Systéemes
d’Information décerné par l'lnstitut National des Postes et
Télécommunications en 2019. Elle est également titulaire
de plusieurs certifications en cybersécurité reconnues a
léchelle internationale, dont notamment ISO 27005, risk
manager, 1SO 27001 lead auditor, GIAC Certfied Forensic
Analyst (SANS), Certified Ethical Hacker (EC-Council),
Certified SOC Analyst, etc.

d’information de la DGSN avec le cadre juridique national régis-
sant la sécurité des systémes d’information, ainsi que la politique
de sécurité SI, de concert avec la Division de la sécurité des sys-
témes d’information relevant de I'Inspection Générale. Au sein
du service, nous assurons également la réalisation d’études sur
la structuration de architecture et du design, afin d’orienter les
choix techniques de sécurité des systemes d’information, 'admi-
nistration et 'exploitation des solutions de sécurité, ainsi que la
réalisation des tests et des audits de sécurité. Nous réalisons aussi
le scan des vulnérabilités, nous assurons la veille et la supervision
de la sécurité, ainsi que la sensibilisation des administrateurs aux
enjeux de sécurité. Notre action intervient en amont, dans tout
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le cycle d’'un projet informatique, depuis la phase de
conception, afin de statuer sur la solution de sécurité
appropriée, et ce, apres I'évaluation des risques po-
tentiels. Notre action se poursuit lors de la phase dé-
ploiement du systeme, par la réalisation d’audits de
sécurité et de tests d’intrusion, afin de vérifier si les
correctifs formulés ont été bel et bien intégrés.

C’est loin d’étre un nouveau concept a la DGSN,
mais d’une philosophie de travail guidée par le souci
de sécurité.

PECICE

0u en est |a DGSN dans sa stratégie de digi-
talisation ?

Au vu de I'importance que revét le chantier I'in-
formatisation des métiers de la DGSN, de la déma-
térialisation et la numérisation des services publics
en ligne offerts aux citoyens, ainsi que les défis sé-
curitaires qui en dérivent, les technologies de 'in-
formation sont placées d’'une maniére conséquente
et opératoire au coeur méme des plans stratégiques
de la DGSN.

Dans le méme sillage, la loi 55-19 relative a la sim-
plification des procédures et des formalités admi-
nistratives, a fixé un échéancier pour accomplir la
dématérialisation des procédures et décisions admi-
nistratives. Dés lors, la simplification des services of-
ferts aux citoyens est en téte des prérequis vers cette
transformation digitale.

1l faut savoir que la transformation numérique
avec toutes les opportunités quelles apporte améne
avec elle des risques grandissants et donc une obliga-
tion de se protéger contre les menaces émergentes.
Clest pourquoi la sécurité est une composante es-
sentielle pour une transformation digitale réussie.

Le SI de la DGSN est en constante évolution,
afin d’accompagner et faciliter le travail des fonc-
tionnaires de la DGSN dans I'accomplissement des
missions qui leur incombent, mais aussi pour facili-
ter et améliorer les services offerts au grand public.
En effet, I'informatisation et la simplification des
processus métiers permet de gagner en efficacité et
efficience et ajoute, au fur et & mesure de nouvelles
composantes au SI de la DGSN, qui est de plus en
plus complexe. Il agit des systémes identitaires, des
systémes de gestion des postes frontiéres, des sys-
temes de gestion des arrondissements de police, des
systémes pour I'établissement des proces-verbaux
des accidents de la circulation, etc. La liste s'agran-
dit de jour en jour.

Ces derniéres années, la DGSN a lancé un en-
semble de dispositifs d’interaction avec le grand pu-
blic, qui ont pour but de simplifier, de dématérialiser
les procédures administratives et garantir ainsi, la
réception et le suivi des demandes en ligne. Il s’agit
par exemple du portail dédiée aux concours d’accés
aux rangs de la Siireté Nationale « concours.dgsn.

#
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Le portail de la CNIE..
un pas important vers
la transformation
numérique de la DGSN

oo

Le Sl de la DGSN
est en constante
évolution, afin
daccompagner et
faciliter le travail
des fonctionnaires
de la DGSN dans
laccomplissement
des missions qui
leur incombent,
mais aussi pour
offrir des services
au grand public

gov.may, permettant aux postulants aux concours
de la DGSN de déposer leurs dossiers de candida-
ture et de les suivre en ligne, et le portail «cnie.ma»,
qui permet aux citoyens de dématérialiser la de-
mande et de suivre le processus d’établissement de
leurs cartes nationales d’identité électronique, ainsi
que la prise de rendez-vous en ligne.

Aussi, et poursuivant dans la lancée dynamique,
la nouvelle génération de la carte nationale d’iden-
tité électronique lancée par la DGSN en aofit 2020,
dispose d’éléments de sécurité renforcés, pour lut-
ter contre la fraude et la criminalité organisée, en
mettant en place un fondement, pour un climat de
confiance numérique.

En effet, la nouvelle carte nationale d’identité
électronique, en tant que document obligatoire,
permettra de doter chaque citoyen d’une identi-
té numérique dérivée de son identité régalienne,
sécurisée moyennant des certificats numériques
stockés dans la puce de la carte, qui lui permettront
de s'identifier et de sauthentifier de maniere fiable
et sécurisée auprés des administrations publiques
ou privées offrant des services aux citoyens, et cela
selon les normes et standards des échanges de don-
nées numériques.

Lesdits certificats électroniques sont générés de
maniere sécurisée par le biais d’'une plateforme de
gestion des clés, dite PKI (Public Key Infrastruc-
ture) dédiée spécialement a cette fin, qui a été
concue en se basant sur les normes de sécurité na-
tionales et internationales et en s'appuyant sur les
derniéres technologies en la matiére.

A cet égard la DGSN, a mis des services en ligne
basés sur la vérification de la carte nationale qui
sont mis a la disposition des organismes publics
et privés, pour renforcer l'aspect sécuritaire des
opérations en ligne, ce qui positionnera la DGSN
comme tiers de confiance national.
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PECICE

Qui dit digitalisation, dit cybersécurité. Com-
ment la cybersécurité est-elle considérée et
intégrée ?

La DGSN, bien consciente de 'importance que
revétent les systémes mis a la disposition du grand
public ou des organisations publiques et privées, a
positionné la sécurité comme une partie intégrante
des processus mis en place.

Dans cette méme perspective, la cybersécurité est
incontournable lors de la conception et la mise en
place des systémes de la DGSN, car le développe-
ment ou l'utilisation des nouvelles applications en
ligne, et lextension du périmeétre réseau offrent plus
de vecteurs d’attaques potentielles pour les hackers
et en augmentent la surface. De plus, la crise pandé-
mique a directement influencé lespace «cyber» et
a été un véritable catalyseur de diversification de la
nature des attaques informatiques, chose qui a été
constatée au Maroc, comme a P'étranger.

Le SI de la DGSN s’appuie sur une sécurité ba-
sée sur un systeme de protection en profondeur,
constitué de plusieurs barriéres ou couches
de défense, dans lesquelles chaque Contréles
couche pourrait étre classée dans techniques
Fune des catégories suivantes: mlft':;"l:e::i'::ues

¥ Des contrdles de sécurité dintrusion,
physique déployés au niveau etc.)
des locaux et composés de
dispositifs de controle
d’acceés et une supervi- Contréles
sion continue en temps flumains et

, . .12 technologiques de
réel, via la vidéosur- sécurité physique
veillance, pour sas-
surer que seules les
personnes habilitées I
peuvent y accéder;

¥ Des controles
techniques, pour protéger et préserver le systétme
informatique contre les dénis de service, les acces
non autorisés, le vol et I'altération des données. Un
ensemble d'outils matériels et logiciels sont déployés
a cette fin (antivirus, pare-feu, solutions de chiffre-
ment, outils de détection et de supervision, etc.) ;

¥ Des controles administratifs, destinés au person-
nel de la DGSN, pour assurer le traitement, en toute
sécurité de nos systémes, ainsi que linstauration
d’une pratique efficace et efficiente de la sécurité. Tl
s'agit de la politique de sécurité des SI, des directives
de sécurité, ainsi que des procédures d’administra-
tion et d’exploitation.

Une stratégie intégrée qui sappuie sur des outils
et des processus efficaces et sur une multitude de
garde-fous.

delaDGSN

Systéme de protection
en profondeur du SI

PELICE
Qu’en est-il de I'aspect légal adopté par la
DGSN en matiére de cybersécurité ?

L'un des objectifs principaux de la DGSN, lors de
la conception et le traitement au niveau des services
offerts aux citoyens, est de se conformer au cadre
juridique national en vigueur.

Concernant la loi 05-20 relative a la cybersécu-
rité, la DGSN est partie prenante au Comité Straté-
gique de la cybersécurité, institué en vertu de cette
loi et qui est en charge de définir les orientations
statégiques du Royaume en la matiére. Dans cette
méme perspective, la DGSN a revu son organisa-
tion, pour la mise en application des dispositions
de cette loi. Nous réalisons également les tests et les
audits exigés en vertu de cette loi.

1l en est de méme pour la loi 09-08, relative a la
protection des personnes physiques al’égard du trai-
tement des données a caractére personnel, en vertu
de laquelle la DGSN veille a obtenir 'autorisation de
lautorité compétente pour chaque systéme traitant
ces données. En ce sens, la DGSN a obtenu Pautori-
sation pour le traitement des données personnelles

aupres de la Commission Nationale de controle

de la Protection des Données a caractére

Personnel «CNDP», autorité nationale

chargée du controle du respect des

lois en matiére de protection des

données personnelles, aus-

si bien pour le portail de la

Carte Nationale d’Identité

Electronique, que celui
des concours.

Controles

administratifs
(référentiels,

docun;::t)ation, W
Quelles sont les dé-
marches adoptées

dans Ia pratique,
pour assurer la cybersécurité ?

En matiére de cybersécurité, Papproche adoptée
par la DGSN s’appuie sur trois volets essentiels, la
prévention, la détection et la réaction.

En matiere de prévention, notre approche vise
a assurer la résilience des différents services, par la
mise en place de controles axés sur I'évaluation des
risques, en adoptant une architecture technique
permettant d’atteindre les objectifs de sécurité au
niveau de quatre composantes clés, la disponibilité,
l'intégrité, la confidentialité et la tracabilité, et ce,
afin d’assurer une protection optimale contre toute
menace.

Nous procédons également a I'évaluation de la
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fiabilité de nos systémes et réseaux,
via la réalisation de tests d’intrusion,
d’audits de configuration des serveurs,
des équipements réseaux et des codes
sources, ainsi que des scans de vulné-
rabilité des systémes, d’'une maniere
réguliere.

Lobjectif ultime, étant de tester le
niveau de sécurité des systemes et
d’identifier les failles potentielles, qui
pourraient étre exploitées par des
personnes malintentionnées. Nous
faisons également appel aux services
de la Direction Générale de la Sécurité
des Systémes d’Information « DGSSI»,
qui compte parmi ses équipes, des pro-
fils pointus a 'échelle nationale, afin de
réaliser des tests d’intrusion supplé-
mentaires sur nos systemes en ligne.

Cependant, et malgré toutes les
mesures de sécurité mises en place, aucun systeme
informatique au monde n’est infaillible. C’est pour
cela, que la détection représente une action essen-
tielle, pour ne pas dire cruciale, dans ce triptyque de
la cybersécurité. Dot lintérét de mettre en place
des systémes de détection fiables et performants, et
d’avoir du personnel de supervision, opérant 24h/24
et 7j/7. Ainsi, la détection S’appuie sur un suivi conti-
nu de I'état des systémes, afin de réagir vite et de ma-
niére ordonnée en cas d’incident.

Enfin, la réaction a travers la mise en place d’'un
plan de réponse aux incidents, afin de s’assurer que
le personnel de la DGSN est bien préparé et que les
procédures nécessaires sont mises en places pour
qualifier, délimiter, confiner et remédier a la situa-
tion.

© 2021DGSN

PRLCE

Vous avez précisé que la DGSN peut faire ap-
pel a la DGSSI pour réaliser des tests, qu'en
est-il des partenariats et de la coopération
avec les autres parties prenantes?

Dans un cyberespace de plus en plus vaste et
complexe, faire face aux enjeux de la sécurité du
numérique nécessite une coopération de toutes les
parties prenantes. En effet, face aux enjeux sécuri-
taires en constante évolution, les moyens engagés
par la DGSN sont soutenus par une synergie opé-
rationnelle de coopération, aussi bien a I'échelle
nationale qu'internationale. En plus de la DGSSIT
et d’autres partenaires nationaux, nous travaillons
avec les organes d’application de la loi, soit au ni-
veau bilatéral ou multilatéral.

Cette coopération concerne I'échange de connais-

A

Le Centre de supervision
de la sécurité du
systeme d’information
delaDGSN

o0

Lun des
objectifs
prineipaux
de la DGSN,
lors dela
conception et
le traitement
au niveau des
services offerts
aux citoyens,
est de se
conformer au
cadre juridique
national en
vigueur

sances sur les nouvelles technologies et techniques,
les menaces émergentes, ainsi que le renforcement
des capacités de détection et de réponses aux inci-
dents, comme elle concerne le volet opérationnel,
pour la gestion de crises cybernétiques.

PR sE

Le développement des compétences est une
composante importante pour éire a la hau-
teur des défis liés a la cybersécurité. Quels
sont les efforts déployés par la DGSN dans
ce volet ?

Bien consciente de I'importance que revétent la
formation et le développement des compétences
et I'instauration d’une culture de cybersécurité, la
DGSN ne cesse d’investir dans la formation conti-
nue et spécialisée de ses ingénieurs et techniciens
en matiere de sécurité. Ces formations concernent
les derniéres technologies en la matiere, mais éga-
lement des formations de pointe en matiére de
cybersécurité. Les cadres de la DGSN bénéficient
également du Master spécialisé en cybersécurité
co-organisé par la Direction Générale de la Sécurité
des Systemes d’Information et 'Agence Nationale
de Réglementation des Télécommunications. Nos
équipes techniques participent également a des
exercices de simulation de cyberattaques au niveau
national et international, pour développer les com-
pétences techniques et les réflexes en matiére de
détection et de réponse a ces incidents. Nous par-
ticipons également a des séminaires et formations a
I’échelle nationale et internationale, pour 'échange
d’expériences et de bonnes pratiques m
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La cybersécurité est un enjeu

de sécurité nationale, intégrée
désormais dans la stratégie nationale
de sécurité de chaque Nation. En effet,
I'évolution technologique fulgurante a
induit une transformation radicale de
notre facon de vivre, de consommer,
de travailler, de nous divertir, ete. Une
autre vie paralléle que nous menons a
divers échelons de la société. On parle
de nation numérique, une nation
hyperconnectée avec I'explosion

de 'usage d’Internet et des objets
connectés, la dématérialisation des
procédures administratives et une
ouverture de plus en plus grande des
SI aux services en ligne, facilitant
ainsi notre quotidien.
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ais si le monde est a la portée d’'un clic, la
surface des cyberattaques augmente de plus
en plus, et de nombreuses menaces planent
sur la Nation, tant sur le plan individuel, que
gouvernemental et économique. Le cyberes-
pace est devenu alors un territoire envahi par
des cyberdélinquants, des cybercriminels et des cyberterroristes,
en quéte de vulnérabilités, de cibles et un espace d’action ot les
frontiéres sont abolies, offrant de nombreuses opportunités a ces
personnes malveillantes. Le flux important de données person-
nelles et sensibles, circulant dans le cyberespace est de plus en
plus exposé a des menaces nouvelles et diverses. Les motivations
peuvent étre financiéres, d’intelligence économique, politique ou
d’image. Et les exemples sont nombreux dans le monde.
Lerisque «cyber » estdevenu alors le nouveau risque a prendre
en compte dans toute stratégie de sécurité, au méme titre que les
risques conventionnels. Un risque qui doit étre évalué, apprécié
et catégorisé, afin d’étre en mesure de dimensionner les solutions
de sécurité a adopter et d’étre préparé a y faire face et a le traiter.
Au Maroc, a l'instar de plusieurs pays dans le monde qui a
entamé sa transformation numérique, la cybersécurité est une
priorité nationale, qui s'est traduite par un cadre de gouvernance
intégré et cohérent, tant sur le plan juridique qu'institutionnel et

partenarial, pour garantir la sécurité et la résilience des systémes
d’information stratégiques du Royaume et la DGSN en fait partie.

En application de ce cadre, les acteurs stratégiques sont tenus
de mettre en conformité la sécurité de leurs systemes d’informa-
tion avec les référentiels de sécurité mis en place, afin de garantir
une sécurité optimale et une résilience des SI, détecter et notifier
rapidement a P'autorité nationale et aux services concernés tout
incident ou attaque, participer a des exercices de cybersécurité
et soumettre leurs SI a des controles et audits.

La DGSN, a l'instar d’autres organismes stratégiques, s'est or-
ganisée et a revu la gouvernance de la sécurité de son systéme
d’information, pour la mettre en conformité avec les exigences
légales, réglementaires et normatives. Une gouvernance trans-
versale, pilotée par un comité stratégique, dont la supervision et
le controle sont assurés par une structure dédiée exclusivement
a la sécurité des systemes d’information, la Division de la Sécu-
rité des Systémes d’Information « DSSI ». Une entité composée
d’une équipe pluridisciplinaire hautement qualifiée, dont la mis-
sion principale est de veiller a I'application de la politique de sé-
curité des systémes d’information de la DGSN et des normes en
vigueur, et d'instaurer et consolider une culture de cybersécurité
parmi le personnel de la DGSN.
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Le Contrdleur Général

Mounir RAMI

est lauréat de l'Ecole Nationale Supérieure
d’Informatique et dAnalyse des Systémes « ENSIAS » a
Rabat en 2006. Aprés quatre années dexercice dans le
secteur privé, il intégra la DGSN en 2010 et exerca au
sein du département informatique, puis au service de
la gestion des infrastructures et clés cryptographiques
a la Direction du Systéme d’Information et de la
Communication. En 2013, il intégra la Division de la
Sécurité des Systémes d’Information apres sa création
en 2013 et son rattachement a l'lnspection Générale.
En 2017, il fut désigné en tant que responsable du
Service Etudes et Stratégie au sein de cette Division.
Les compétences et le sérieux de ce jeune gradé et
ingénieur d’Etat principal, lui ont valu sa nomination
en tant que Chef de la Division de la Sécurité

des Systémes d’Information en 2019. Une entité
stratégique qui veille sans reldache sur la séeurité et la
résilience du Sl de la DGSN et la consolidation d'une
culture de cybersécurité parmi son personnel.

PRLICE

Quels sont les objectifs de la création de la Divi-
slllus"s?e'l?a Securité des systemes d'Information
« » !

Dans un contexte d’accélération des technologies de I'informa-
tion de la communication et leur appropriation par les différents
acteurs de la société, tant les citoyens, que les institutions et les
entreprises, la cybersécurité est devenue un enjeu stratégique et
de souveraineté. Le Maroc, dans une approche globale et inté-
grée, a placé la sécurité des systémes d’information des adminis-
trations et acteurs d’importance vitale au plan de ses priorités.

==
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Clest ainsi que le corpus réglementaire a été renforcé par la mise
en place de la loi 05-20 relative a la cybersécurité, ainsi que des
organes de gouvernance, notamment le Comité stratégique de la
cybersécurité et I'autorité Nationale de cybersécurité.

Avant de répondre a la question, il me parait essentiel de reve-
nir sur ce quest la cybersécurité. La Loi 05-20 sur la cybersécu-
rité la définit comme étant « ensemble des mesures, procédures,
concepts de sécurité, méthodes de gestion des risques, actions,
formations, bonnes pratiques et technologies, permettant a un
systeme d’information de résister a des événements issus du
cyberespace, susceptibles de compromettre la disponibilité, I'in-
tégrité ou la confidentialité des données stockées, traitées ou
transmises et des services connexes que ce systéeme offre ou qu’il
rend accessibles ».
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Lacybersécurité a donc pour but principal de sou-
tenir les missions et les objectifs de l'organisation, en
lui permettant de continuer a exister et a fonction-
ner correctement, face aux divers cyber-risques.

A la DGSN, la cybersécurité et la sécurité de l'in-
formation dans sa globalité, n’est pas un concept
nouveau. Bien au contraire, c’est une composante
essentielle, qui a toujours figuré parmi les orienta-
tions stratégiques de la DGSN, et ce, depuis sa créa-
tion le 16 mai 1956. En effet, la DGSN n’a cessé de
porter une attention particuliére a la sécurisation et
ala protection de son patrimoine informationnel, et
ce, a travers la mise en place de plusieurs mesures
de sécurité d’ordre organisationnel et technique, vi-
sant la préservation de ce patrimoine. D’ailleurs, la
DGSN a été parmi les premiéres institutions natio-
nales a mettre en place des mesures pour garantir la
sécurité de I'information, constituant un référentiel
en la matiére. En effet, des circulaires et des notes
directoriales datant des années 60, traitent du secret
professionnel, de la sécurité physique et des acces,
de Taccompagnement des visiteurs, des archives,
des aspects techniques, etc. La sécurité de 'informa-
tion ala DGSN, est une philosophie de travail et une
culture, ancrées dans notre quotidien.

Cela dit, et dans un contexte de cybersécurité dy-
namique et diversifié, visant a faire face aux fortes
montées des menaces cybernétiques au cours de ces
derniéeres années, la DGSN a pris des mesures pour
le renforcement de la protection de son systéme
d’information, a travers la prévention, la détection,
et la répression d’actes pouvant porter atteinte a la
confidentialité, Pintégrité ou la disponibilité de ce
systeme d’information. Mais également, la sensibi-
lisation du personnel pour adopter les mesures de
«cyber-hygiene», pour en faire un maillon fort et un
vrai rempart contre toute atteinte a son patrimoine
informationnel.

Au fil des années, la DGSN n’a cessé de sappro-
prier la technologie avec toutes ses nouveautés, pour
mieux organiser et faciliter le travail de ses diverses
entités, et cela est sans nul doute matérialisé par la
création d’une Direction du Systeme d’Information
et de la Communication. Une structure technique
disposant de profils pointus et diversifiés, prenant
en charge le SI de la DGSN, tant dans sa composante
conceptuelle, sécuritaire que de controle et d’éva-
luation.

Afin d’institutionnaliser cet engagement, la DGSN
a mis en place une stratégie globale et intégrée, vi-
sant la prévention, la détection et la réponse aux
incidents pouvant compromettre la sécurité de son
systeme d’information. Pour mettre en ceuvre cette
stratégie, des structures spécialisées dédiées a la
sécurité de I'information, ont été créées et des res-
sources humaines qualifiées recrutées. Cest ainsi
que la DGSN a fait le choix de séparer la fonction
controle et évaluation de la sécurité des systémes
d’information du département technique, en créant

La séeurité de
linformation
ala DGSN,
estune
philosophie
de travail et
une culture,
ancrées
dans notre
quotidien.

Entretien

la Division de la Sécurité des Systemes d’Information
(DSSI) et en la rattachant a 'Inspection Générale.
Cette action, en plus de se conformer a la réglementa-
tion nationale en vigueur, vise a asseoir les bases d’une
bonne gouvernance sécuritaire, en conférant a cette
structure, 'indépendance nécessaire, afin d’exercer de
maniére efficace et efficiente, les missions de contréle
et d’évaluation de la sécurité des ST alaDGSN et de la
promotion d’une culture de cybersécurité.

=

Quelles sont les missions de la Di-
vision de |a Sécurifé des Systemes
o'Information «D§Sh?

De maniére globale, 1a « DSSI » est 'entité en charge
de lamise en place du cadre de la gestion de la sécurité
de I'information et de la mise en conformité du SI de
la DGSN avec les exigences nationales en la matiere.
Ses missions vont de la mise en place du cadre global
de la gestion de la sécurité de P'information, la mise
en oeuvre de la politique de sécurité de I'information,
l'analyse des risques pouvant peser sur le S, la super-
vision de la sécurité, la sécurité physique et celle des
postes de travail, la détection des menaces, a la réac-
tion en cas d’incident, tout en assurant la coordination
des actions menées en la matiere avec les différentes
parties prenantes de la DGSN, mais aussi avec 'auto-
rité nationale en charge de la cybersécurité, a savoir la
Direction Générale de la Sécurité des Systemes d’In-
formation (DGSSI), ainsi que des partenaires externes.

Pour mener a bien ses missions, la DSSI comprend
deux services :

¥ Le service études et stratégie est charge de Uéla-
boration des référentiels, notamment la politique de
sécurité et les politiques connexes par domaine et
veille sur leur mise en application;

¥ Le service exploitation et conseil, quant a lui est
chargé du suivi, de la mise en place de procédures de
gestion des incidents, la veille, de laudit, ainsi que la
formation et la sensibilisation.

La « DSSI » est lorgane de controle organisation-
nel de la SSI. Elle est chargée de I'élaboration des ré-
férentiels en relation avec la SST et veille a leur mise
en oeuvre. Elle réalise des missions de controles et
draudits de sécurité, afin de vérifier principalement,
la conformité et lefficacité des mesures de sécurité
mises en place, conformément aux dispositions de
la politique de sécurité de l'information de la DGSN.
Elle veille en amont, de concert avec la Direction du
Systéme d’Information et de la Communication et les
directions métiers, a l'intégration des exigences de sé-
curité dans tout projet se rapportant aux technologies
de I'information, a la mise en place de dispositifs de su-
pervision et de détection des événements de sécurité,
et enfin a garantir une réponse efficace aux incidents
liés a la sécurité de I'information.
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D’autres missions sont dévolues a cette struc-
ture, a savoir la mise en place d’une approche de
sécurité basée sur la gestion des risques cyber-
nétiques, permettant le renforcement de la rési-
lience du SI de la DGSN face aux divers risques
encourus, la mise en place d’'un cadre de gestion
de la continuité des activités essentielles, tout en
veillant a Pamélioration de leur résilience et enfin,
veiller sur la conformité de la sécurité du SI de la
DGSN avec l'ensemble des référentiels législatifs,
réglementaires et normatifs en vigueur.

PELICE

Quelles sont les principales mesures
entreprises pour la mise en conformité
du Sl delaDG3N?

Au lendemain de la création du Comité Straté-
gique de la Sécurité des ST et de 'adoption de la
Directive Nationale de la Sécurité des SI «DNS-
SI»,la DGSN a mis en place un comité stratégique,
présidé par I'Inspecteur Général et composé des
directeurs centraux et du chef de la Division de la
sécurité des systémes d’information.

Sa principale mission étant le pilotage du projet
de mise en conformité du SI de la DGSN avec la
Directive Nationale de la Sécurité des Systéemes
d’Information «<DNSSI», et la définition des orien-
tations stratégiques en matiére de sécurité de
I'information de la DGSN, afin de les soumettre
au Directeur Général de la Stireté Nationale pour
approbation.

oo

La DSSI réalise
selon un plan
annuel préétabli,
des audits du SI
tant au niveau
central que
déconcentré,
etablit les écarts
par rapport
a la DNSSI et
propose les
traitements
a mettre en
place poury
remédier. Elle
assure le suioi
permanent avec
les différentes
entités
déconcentreées.
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Pour assurer le suivi opérationnel des différents
chantiers de mise & niveau de la sécurité du SI de
la DGSN, un comité de suivi de la sécurité des sys-
temes d’information a été institué. Il est présidé
par le chef de la Division «DSSI» et constitué des
représentants des différentes directions centrales
de la DGSN.

Au niveau déconcentré, au sein de chaque com-
mandement, a été institué le poste du correspon-
dant du responsable de la sécurité de I'informa-
tion. Mission dévolue aux responsables régionaux
de la gestion d’'urgence, qui font office de corres-
pondants chargés de la SSI. Ces correspondants
ont pour mission de sensibiliser le personnel re-
levant des services déconcentrés sur les directives
de sécurité établies par la DGSN, d’alerter et de re-
monter a laDSSI, les incidents de sécurité pouvant
impacter la sécurité de l'information de la DGSN.

La DSSI réalise selon un plan annuel prééta-
bli, des audits de sécurité, tant au niveau central
que déconcentré, établit les écarts par rapport a
la DNSSI et propose les traitements a mettre en
place pour y remédier. Elle assure le suivi perma-
nent avec les différentes entités déconcentrées.

De par la réglementation, nous sommes tenus
de transmettre a 'autorité nationale «DGSSI», un
bilan annuel, qui traduit le taux de conformité du
SI dela DGSN avec la Directive Nationale de 1a Sé-
curité des Systemes d’Information.

Le travail n’est pas simple, il est tant technique
qu'organisationnel et fait appel a une grande ex-
pertise et technicité, griace aux compétences tech-
niques de pointe dont dispose la DGSN, avec plu-
sieurs ingénieurs et cadres en diverses disciplines,
dont plusieurs ont été certifiés dans le domaine de
la cybersécurité.

PELCE
Quelle place occupe la DGSN dans le
schéma national de la cybersécurité?

Depuis I'adoption de la stratégie nationale de
la cybersécurité, la DGSN est une partie intégrée
de cette stratégie et participe activement a tous
les projets liés a la cybersécurité, en étroite colla-
boration avec les organes compétents a 'échelon
national.

Avec P'adoption de la loi 05-20 relative a la cy-
bersécurité, qui a institué les organes de gouver-
nance en la matiére, le Directeur Général de la
Streté Nationale, est un membre du Comité Stra-
tégique de la cybersécurité, dont la mission est de
d’élaborer les orientations stratégiques du Maroc
dans le domaine de la cybersécurité .

La DGSN est également représentée au sein du
Comité de gestion des crises et événements cyber-
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nétiques majeurs, instituée aupres du Comité stra-
tégique de la cybersécurité.

PELCE
Qu'en est-il de la promotiondela
culture de la $S1 au sein de la DGSN?

Le facteur humain est la clé dans toute stratégie
de cybersécurité et peut étre source de vulnéra-
bilité pouvant impacter la sécurité des systémes
d’information. C’est pour cela que la DGSN a fait
de la sensibilisation de son personnel, I'un des axes
stratégiques de sa politique de sécurité de I'infor-
mation, afin de promouvoir et consolider la culture
de sécurité des SI.

C’est ainsi qu’une charte de la sécurité de 'Infor-
mation a été établie et remise a lensemble du per-
sonnel, notamment aux nouvelles recrues. Aussi, la
SSI fait partie intégrante de la formation de base,
pour bien imprégner les nouvelles recrues des
principes de sécurité de 'information, des risques

oo

La DGSN
afait de la
sensibilisation
de son
personnel,
l'un des axes
stratégiques de
sa politique de
securité, afin
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et consolider
la culture de
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et des conséquences, ainsi que les bonnes pratiques
en lamatiére.

Dans le méme esprit, la DSST établit un plan an-
nuel de sensibilisation, aussi bien au niveau cen-
tral que déconcentré, et organise des séminaires
a I'Institut Royal de Police, au profit des respon-
sables et des fonctionnaires de police tous grades
confondus. Les thématiques abordées sont di-
verses et portent sur les normes et les directives en
relation avec la SST, les reégles de bonne hygiéne in-
formatique, les risques, etc. Lobjectif étant de ren-
forcer les connaissances du personnel, de rappeler
les bonnes mesures, et d’ancrer in fine, la culture
de sécurité de I'information dans le quotidien de
ces fonctionnaires.

Depuis, Pinstauration de ce plan de sensibi-
lisation en 2015, le nombre de fonctionnaires
de police ayant bénéficié de ces sessions va
crescendo, bien quil ait été impacté par la CO-
VID-19. On est passé de 334 fonctionnaires en
2005 a 4.140 en 2021 m
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cyhercriminalite..

composante essentielle de la stratégie de
cybersécurité pour un cyberespace plus sir

La révolution numérique et I'essor fulgurant des nouvelles technologies, telles que la ro-
botique, les objets connectés, 'intelligence artificielle ou autres, ont transformé radicale-
ment la société dans sa globalité. Si ces technologies sont fort utiles dans divers secteurs
d’activités, elles générent néanmoins des risques, constituant des « opportunités » pour
les cybercriminels, qui se sont appropriés ces technologies, pour perpétrer leurs méfaits
et générer des bénéfices, tout en gardant leur anonymat.
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es milliers de personnes

sont quotidiennement

connectées via les or-

dinateurs, tablettes et

smartphones, pour di-

verses raisons, publient
du contenu et des données personnelles
sur les réseaux sociaux. Des institutions
publiques et des entreprises se sont, elles
aussi, ouvertes sur le cyberespace, un
territoire ou pullulent des virus infor-
matiques et des dangers de tous genres
et dans lequel des prédateurs, des cyber-
criminels et des pirates, sont a l'affit de
toute proie vulnérable. En janvier 2021,
ils étaient 27 millions Marocains a utili-
ser Internet et 22 millions sur les réseaux
sociaux (d’aprés IAgence Nationale de
Réglementation des Télécommunica-
tions). L'envoi d’'un e-mail d’hamecon-
nage, imitations «presque» parfaites de
sites Web, vols de données personnelles
pour demander des rancons, utilisation
de votre machine a votre insu pour gé-
nérer de la cryptomonnaie, utilisation
de noms de domaines déguisés, etc., les
modes opératoires sont divers et variés.
Le crime a pris une autre dimension,
celle du virtuel, ou les frontiéres sont
abolies. Le cyberespace est devenu alors
le théitre de la commission croissante
d’infractions de toutes natures, qui de-
viennent de plus en plus sophistiquées.
Des cybercriminels a l'affit d’une cible
vulnérable ou de systémes d’informa-
tion défaillants, aux fins d’extorsion,
de chantage, de vengeance, d’idéologie
et d’endoctrinement, etc. Car si le ter-
ritoire a bien changé, les motivations,
elles, sont restées inchangées, mais sont
devenues encore plus graves. En effet,
I'impact est d’autant plus conséquent
quand il s’agit de données stratégiques
ou sensibles, risquant de mettre en péril
ou de tétaniser complétement le fonc-
tionnement d’infrastructures vitales au
sein méme d’un Etat.

Pour protéger le cyberespace de ces
personnes malveillantes, les services de
police se sont vus dans l'obligation de
s'adapter et d’adapter leurs méthodes
de travail et de sapproprier eux aussi,
les nouvelles technologies, pour détec-
ter ces crimes, identifier les auteurs et
les présenter a la justice, afin de réduire
ainsi les surfaces d’attaques.

La lutte contre la cybercriminalité est
devenue alors, une composante fonda-

mentale de toute stratégie de cybersécu-
rité, pour traquer les cyberdélinquants et
cybercriminels, et les mettre hors d’état
de nuire, pour un cyberespace plus siir et
sécurisé.

Des structures dédieesala
|utte contre |a cybercriminalité

Bien consciente de l'ampleur que
prend le fléau de la cybercriminalité et
soucieuse d’assurer la protection de la
population contre cette forme criminali-
té qui a investi le cyberespace, la DGSN
sest adaptée et Sest organisée, il y a bien
quelques années déja, pour la prévention
et la lutte contre la cybercriminalité, par
la mise en place de structures centrales
et déconcentrées de lutte contre la cy-
bercriminalité, de laboratoires d’analyses
des traces numériques et d’unités de ren-
seignement criminel. Cette structuration

a été accompagnée par le recrutement de
profils adaptés, acquisition de moyens
technologiques et la mise en place de
procédures standardisées. Et parce
que la cybercriminalité n’a pas de fron-
tieres, la DGSN a développé et fructifié
les partenariats et la coopération tant a
I’échelon national qu’international, afin
d’appréhender et d’identifier les cyber-
criminels pour les traduire en justice. La
DGSN, institution qui ne cesse d’innover,
a développé les campagnes de sensibili-
sation en milieu scolaire, pour prémunir
la jeune population des dangers pouvant
les guetter, dont les dangers d’Internet.
Cette sensibilisation est assurée égale-
ment a loccasion des journées portes
ouvertes de la Streté Nationale, ou des
policiers spécialistes viennent expliquer
aux jeunes, les dangers d’Internet et leur
donner des conseils, afin d’éviter d’étre
une victime dans le cyberespace.

Réseau de la DGSN de lutte contre la cybercriminalité

4 .
Service de lutte contre la
criminalité liée aux nou-
velles technologies

29 Brigades de lutte )\ —
contre la cybercriminalité

g J
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—° ‘ Forensic et 05 Laboratoires régionaux
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Pour mettre la lumiére sur la composante de lutte contre
la cybercriminalité de la DGSN, la Revue de Police s'est
entretenue avec des cadres de I'Office National contre la
Criminalité liée aux Nouvelles Technologies «KONCLNT»,
relevant de la Brigade Nationale de la Police Judiciaire
«BNPJ», une entité d’élite, chargée de la lutte contre la
criminalité transnationale sous toutes ses formes et ma-
nifestations et traitant les grandes affaires a ramifications
nationales et internationales.

L’Office National contre la Criminalité Liée aux Nou-
velles Technologies est I'un des quatre offices constituant
la Brigade Nationale de la Police Judiciaire, qui vient d’em-
ménager en 2021, dans un batiment flambant neuf a Casa-
blanca, répondant aux normes de construction et de sécu-
rité, les plus actuelles régissant les batisses du genre.

Cet Office revét une spécificité toute particuliere, dans
la mesure ou il s’agit d’une structure intégrée rassemblant
les composantes clés et complémentaires impliquées dans
la gestion des affaires dans lesquelles la technologie est un
outil ou un vecteur de commission des infractions, appor-
tant ainsi, son appui a l'ensemble des Offices de la BNPJ. 11
s’agit en loccurrence de 'aspect investigations, de I'analyse
forensique et enfin, de 'analyse du renseignement crimi-
nel.

Une organisation intelligente, permettant de gagner en
rapidité et en efficacité opérationnelle. Une entité dont
laction est transversale, impliquée dans quasi toutes les
affaires confiées a la BNPJ, puisque la composante techno-
logie est prégnante.

Commissaire Divisionnaire et Chef de l'Office national contre la
criminalité liée aux nouvelles technologies d la Brigade Nationale de
la Police Judiciaire, depuis 2018, date de sa création.

1l arejoint les rangs de la Stireté Nationale en 1995 en tant qu'Offi-
cier de Police et a directement été affecté ala BNPJ, apres sa sortie
de I'Institut Royal de Police a Kénitra. Au sein de la BNPJ, unité
d’élite en matiere d’investigations judiciaires, ce jeune policier a
affiné et a développé ses compétences en tant quenquéteur dans
diverses affaires ayant trait a la criminalité financiere, au trafic de
drogues, a la migration irréguliere, etc., puisqu’il a exercé dans
I'ensemble des Offices de la BNPJ. Apres une formation pointue
sur I'analyse criminelle opérationnelle, dans le cadre de la coopé-
ration avec la police fédérale Belge, il fut nommé en 2014, chef du
Service collecte et analyse de 'information, toujours a la BNPJ.

Le sérieux de ce gradé et son engagement indéfectible, conjugués
alexpertise développée au fil des années dans le domaine tech-
nique et cybernétique, lui ont valu sa nomination en 2018, en tant
que Chef de I'Office national contre la criminalité liée aux nou-
velles technologies <KONCLNT».

© 2021DGSN
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PELICE

Quel rdle occupe I'Office dans la lutte
contre |a criminalité liée aux nouvelles
fechnologies ?

Permettez-moi tout d’abord de dresser un bref aper-
cu de I'Office que jai I'honneur et le plaisir de diriger.
L’Office national contre la criminalité liée aux nou-
velles technologies «ONCLNT», est le plus jeune des
Offices de laBNPJ, qui avu le jour en 2018. Auparavant,
lalutte contre la cybercriminalité a la BNPJ, était 'apa-
nage d’une cellule, qui a évolué par la suite en service.
11 était, alors naturel qu'avec la montée fulgurante des
affaires de cybercriminalité, de revoir la structure or-
ganisationnelle, afin d’étre en mesure d’appréhender
ce fléau avec lefficacité et la rapidité requises. En fait,
I'Office fait partie du dispositif intégré de la DGSN,
dans le domaine de la lutte contre la criminalité liée
aux nouvelles technologies. Notre action porte sur les
grandes affaires a portée nationale et internationale ou
qui revétent une certaine complexité. Cela étant, nous
travaillons bien entendu dans une synergie et une totale
complémentarité.

LOffice est constitué de trois services, le service des
investigations criminelles, le laboratoire d’analyse des
traces numériques et le service du renseignement cri-
minel et d’appui aux enquétes. Cette structure intégrée
et cohérente, nous permet de mettre ensemble toutes
les données et informations, tant opérationnelles que
techniques, dont nous disposons, au service du di-
recteur d’enquéte en charge de laffaire. Car, il faut le
préciser, dans ce domaine, ces trois composantes se
completent les unes les autres pour donner du sens
aux différentes données, celles issues du terrain, celles
issues des investigations sur Internet ou des supports
numériques, avec celles issues d’autres sources, telles
que les opérateurs de téléphonie, les fournisseurs d’ac-
ces a Internet ou autres. Il faut préciser que notre action
et notre démarche se font toujours sous la supervision
du Parquet compétent et toutes nos réquisitions judi-
ciaires sont visées par le Ministere Public.

PRLCE
Quel est 'ampleur de la criminalité liée aux
nouvelles technologies au Maroc ?

La numérisation de notre quotidien et la démocrati-
sation d’Internet ont ouvert la voie a une nouvelle forme
de criminalité qui est facilitée par ces technologies ou
qui l'utilise carrément. Cette forme de criminalité qui,
dailleurs, ne cesse de se sophistiquer avec de nouveaux
modes opératoires qui font usage des derniéeres techno-
logies sur le marché. Des logiciels malveillants, aux Bot-
nets, en passant par les Rancongiciels, le Cryptojacking
et bien d’autres, les modes opératoires sont nombreux
et les cybercriminels ne cessent d’innover pour perpé-
trer leurs méfaits dans un anonymat total.

Entretien

Bilan global de lutte contre

la cybercriminalité en 2021

Nombre d’affaires traitées par
les diverses entités de la DGSN

5.275
3.533
publications

Affaires de sextorsion

498 affaires

270 maitres-chanteurs arrétés

508 victimes identifiées, dont o
95 de nationalités étrangéres —

tales, causant des préjudices colossaux, financiers, de
réputation, psychologiques, etc. Le cyberespace est
devenu alors le théatre de prédilection de ces cyber-
criminels, qui y ont transposé leurs activités illégales
de tous genres, faisant fi des frontiéres, et prospérant
dans le Web invisible avec I'utilisation des cryptomon-
naies, afin de rendre la tracabilité de leurs mouvements
financiers difficile voire impossible. Aujourd’hui, avec
4,66 milliards d’utilisateurs d’Internet dans le monde
(Source : We are social et Hootsuite), Paugmentation
du nombre de transactions en ligne, le développement
des objets connectés, etc., la cybercriminalité ira sans
aucun doute en exponentielle, constituant ainsi un réel
défi pour les services de sécurité du monde entier, qui
doivent adapter la réponse et renforcer la coopération
opérationnelle internationale, pour faire face a ce fléau.
Et le Maroc ne fait pas exception.

Pour vous donner une idée, étant précisé qu’il s’agit
uniquement de la partie visible de cette forme de
criminalité, le nombre réel d’affaires dépasseraient
certainement ces chiffres enregistrés. Au cours de
Pannée 2021, les services de la Stireté Nationale ont
traité 5.275 affaires et ont pu détecter sur la base
d’un travail anticipatif de veille, 3.533 publications de
contenus illicites. En relation avec la sextorsion, 498
affaires ont été traitées, ayant mené a larrestation de
270 maitres-chanteurs et a I'identification de 508 vic-
times, dont 95 de nationalités étrangeres. Concernant
les affaires de sextorsion en général, ainsi que la publi-
cation de vidéos et de photos a caractére pédoporno-
graphiques, nous avons travaillé sur plusieurs affaires
signalées par les autorités judiciaires ou policiéres
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étrangeres relevant de pays disposant de dispositifs
trés développés dans la détection de ces publications,
telles que les Etats-Unis, lAllemagne, la France, I'Es-
pagne, les Pays-Bas, la Suisse, etc.

Un autre point qu’il me parait important de souligner,
concerne la COVID-19 qui a eu aussi un impact sur le
nombre d’affaires de cybercriminalité enregistrées, sur-
tout lors de la période de confinement ot les téléphones
mobiles et Internet étaient les seuls liens avec le monde
extérieur.

PR sE

Pouvez-vous nous en dire plus par rapport
a'impact dela crise pandémigue sur les
affaires de cybercriminalité ?

Durant la période de confinement, nous avons
constaté une hausse exponentielle des affaires de cy-
bercriminalité, qui a constitué une «opportunité» en or
pour les cybermalfaiteurs. Ces criminels ont, en effet,
tiré profit de cette situation et ont multiplié les escro-
queries et les arnaques dans le cyberespace, notam-
ment ’hameconnage, le vol de données personnelles,
le chantage et l'extorsion, la sextorsion, la publication
de vidéos a caractére pédopornographique, ainsi que la
commercialisation de produits nocifs a la santé et la pu-
blication de fake news au sujet de la pandémie.

Durant la crise pandémique, les cybercriminels ont
fait usage de la panique et de la peur de la population
face a cette crise, par l'utilisation du terme « corona-
virus» ou « covid-19 » pour créer de nouveaux noms de
domaines, pour diffuser des logiciels malveillants ou
pour mener des campagnes de spam et de phishing.

Les victimes ciblées recevaient des courriels les in-

Covidlock.

Une application «tléguisée» en rangongiciel
MALICIOUS
COVIDLOCK
APP
CASHES IN ON
CORDMAVIRUS

Nous avons été saisis
par la DGSSI, d’'une
affaire de rangongiciel,
relative a une application
développée par un ingénieur
informaticien marocain,
baptisée CovidLock,
téléchargeable sur

les systémes d’exploitation iOs et Android.

Cette application, paraissait a premiére vue anodine pour tout le
monde, et donnait une vue globale sur I'état de la pandémie dans
le monde et proposait méme des conseils sur la conduite a tenir
face a la COVID- 19. Mais, en réalité, il s'agissait d’'un malware, qui
une fois téléchargé, bloque l'acces a I'appareil via un mot de passe
généré automatiguement pour mettre la main sur le contenu de
I'appareil. Pour le débloquer, les victimes devaient payer une rangon
en cryptomonnaie. Grace aux investigations minutieuses que nous
avions menées, nous avons pu identifier 'auteur et l'interpeller.

citant a cliquer sur des liens, et téléchargeaient alors &
leur insu des maliciels, concus pour infiltrer les ordi-
nateurs et appareils mobiles, et y effectuer des activi-
tés non autorisées, tels que le vol de données person-
nelles ou leur chiffrement, en vue de demander par la
suite une rancon. Imaginez si ces attaques ciblaient
des établissements hospitaliers et d’autres institutions
stratégiques, ce qui va les rendre inopérables et créer
ainsi de grands dégéats. Lapplication CovidLock, en est
lexemple parfait.

Envoi d’'un e-mail
avec une
piece jointe
compromise

Téléchargement et
exécution du maliciel

a votre insu entrainant
chiffrement des données

‘A

- -4 w
AN
Le cybercriminel
demande alors une »
rancon sous forme de
cryptomonnaire pour
récupérer vos données. <

»
W

) 6 BLOCKED
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Parquet (plaintes)

Service central
(DPJ)

<

Coopération
internationale
BCN/BLA, Point contact
Convention de Budapest, OFL,

Affire
" judiciaire

Veille sur Internet

Saisine et Modalités d'organisation du travail

Investigations cybernétiques
et recherche des preuves

Investigations criminelles

Recherche et exploitation du
renseignement criminel aupres des
partenaires (réquisitions sur des
numéros de téléphones, adresses
IP, transactions bancaires, etc.)

Entretien

Piéces a
conviction

Identité du
suspect

Information du
Parquet pour les
perquisitions et

les arrestations

=

lalutte contrelacybercriminalié
nécessite des profils technigues de pointe,
comment se fait le développement de

ces competences ef qu'en est-il de leur
formation?

Tout a fait, et la DGSN dans sa stratégie « RH », pro-
céde chaque année, au recrutement de profils tech-
niques divers, des docteurs, des ingénieurs et des
techniciens dans les diverses spécialités scientifiques,
informatique, réseaux, sécurité, etc., dont les compé-
tences ne cessent d’étre perfectionnées et aiguisées par
la formation continue et la spécialisation, aussi bien au
Maroc qu'a Pétranger. Dans ce domaine qui connait une
évolution fulgurante, le perfectionnement de nos cadres
est essentiel pour étre au parfum de I'état de 'art en ma-
tiere de technologies, de menaces, de nouveaux modes
opératoires, et aussi de nouvelles techniques d’enquétes.

Au niveau de I'Office, nous avons un « cocktail » de
spécialités, des juristes, des ingénieurs, des techniciens
spécialisés et des data analystes, qui travaillent tous en-
semble dans une affaire. Les formations sont tres diver-
sifiées et portent sur les techniques d’investigation sur
Internet, la gestion de la scene de crime numérique et
de la preuve électronique, la veille et la détection des in-
fractions cybernétiques, 'analyse criminelle opération-
nelle, les techniques d’exploitation des données, la cryp-
tomonnaie, la protection des enfants contre les actes
d’abus et d’exploitation sexuels en ligne, la cybersécu-
rité, les nouvelles menaces dans le cyberespace et les
nouveaux modes opératoires, etc. Nous assurons égale-
ment, dans le cadre de la coopération Sud-Sud, des for-
mations au bénéfice de policiers relevant de pays amis.

Cela étant, en plus du renforcement des compétences,
la DGSN a investi dans les outils d’analyse et d’investi-
gations. Aujourd’hui, nous disposons d’équipements
et doutils modernes et reconnus a I'échelon interna-
tionale, en matiére de veille, d’analyse et d’exploitation
forensiques. Nous travaillons également avec des procé-
dures bien établies et standardisées, dans le respect du
cadre légal de traitement de la preuve, de son intégrité
et de sa tracabilité.

=
Dans la prafigue, comment est organisé le
fravail au sein de 'Office ?

Au sein de 'Office, nous avons la chance d’avoir les
composantes clés réunies, l'enquéteur, le data analyste
et le spécialiste en digital forensic. Ca nous permet de
gagner en efficacité opérationnelle. Car une enquéte en
cybercriminalité évolue en chaine et implique des don-
nées dordre juridique et procédural, mais également
technique. En matiére d’enquéte des affaires de cyber-
criminalité, cest la conjugaison de la mise en ceuvre de
divers outils et méthodes qui permet de solutionner I'af-
faire, d’identifier le ou les auteurs et de matérialiser les
preuves tangibles et scientifiques de la commission de
Pinfraction. C’est pour cela que 'apport du laboratoire
d’analyse des traces numériques et le service du rensei-
gnement criminel et d’appui aux enquétes, revétent une
importance vitale et durant toutes les étapes de l'inves-
tigation. Les résultats du flux important de données is-
sues des investigations en ligne ou sur des supports nu-
mériques, sont conjugués avec les données techniques
issues des réquisitions judiciaires avec les partenaires
concernés, notamment les opérateurs de téléphonie et
les fournisseurs d’accés a Internet, ainsi que les données
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opérationnelles issues du terrain, nous permettent de
dégager des liens intéressants entre cette grande masse
de données, de déceler des tendances et d’échafauder
des hypotheses, a méme d’orienter les enquéteurs.

Nous pouvons étre saisis d’une affaire par les auto-
rités judiciaires, par la Direction de la Police Judiciaire
ou par des partenaires étrangers avec lesquels nous en-
tretenons des relations de coopération, en occurrence
le Bureau Central National Interpol-Rabat, le Bureau
de Liaison Arabe, les Officiers de Liaison accrédités au
Maroc ou le point de contact 1-24,/7 de la Convention de
Budapest sur la cybercriminalité. Comme nous pouvons
déclencher les investigations d’initiative, sur la base du
travail de veille que nous menons quotidiennement,
pour détecter toutes sortes d’activités ou de contenus il-
licites. Tl faut préciser une chose tres importante, chaque
étape de notre travail se fait sous la supervision et 'aval
du Parquet compétent.

Extrait du rapport d’Interpol
sur les cybermenaces en
Afrique en 2021, qui met

en valeur 'apport des
services de la DGSN, ayant
mené a I'arrestation d’un
cybermalfaiteur connu sous le
pseudonyme de Dr. HEX

v

EVALUATION 2021 DES CYBERMENACES EN AFRIQUE

3.2 Opération Lyrebird

INTERPOL

i)
WK .
|GROUR|iB

En 2021, un présumé cybermalfaiteur trés actif a été appréhendé au Maroc a la suite d’'une enquéte
de deux ans menée conjointement par INTERPOL, la police marocaine et Group-IB. Agissant sous le
pseudonyme de « Dr Hex », le suspect aurait, des années durant, ciblé des milliers de victimes sans
méfiance en se livrant a I’'hamegonnage, a la fraude et au piratage de cartes bancaires a I'échelle
mondiale.

Il est aussi accusé de s’étre livré au « défacement » de nombreux sites Web en en modifiant la
présentation et le contenu, et d’avoir ciblé des entreprises de télécommunications francophones,
plusieurs banques et des multinationales en utilisant des logiciels malveillants. Par ailleurs, le suspect
aurait contribué a développer des kits de piratage de cartes bancaires et d’hamegonnage, qui étaient
ensuite vendus a d’autres individus via des forums en ligne, afin de leur permettre de mener des
campagnes similaires de maliciels.

Les logiciels malveillants étaient ensuite utilisés pour usurper I'identité de banques en ligne, ce qui a
permis au suspect et a d’autres de voler des informations sensibles et d’escroquer des personnes sans
meéfiance a des fins de profit. Le préjudice causé aux particuliers et aux entreprises était ensuite publié
sur Internet, afin de faire la publicité de ces services malfaisants.

Dans le cadre de I'opération Lyrebird, la Direction de la Cybercriminalité d’INTERPOL a travaillé en
étroite coopération avec Group-IB et la police marocaine par I'intermédiaire du Bureau central national
du Maroc a Rabat, pour enfin localiser et appréhender I'individu, qui fait toujours 'objet d’une
enquéte.

Le réseau des points de contact
24/7, est un mécanisme établi
en vertu de larticle 35 de

la Convention de Budapest

sur la cybercriminalité.

La Convention sur la cybercriminalité,
communément dite de Budapest, a été
signée en 2001 a Budapest en Hongrie
et est entrée en vigueur en 2003. ||
s’'agit d’'un traité international, dont
I'objectif est d’assurer la protection
des usagers du cyberespace contre

la cybercriminalité, notamment par
'adoption d’une Iégislation appropriée,
le renforcement des cybercapacités

et 'amélioration de la coopération
internationale. 67 pays ont ratifié

cette Convention, dont le Maroc, qui

a déposé les instruments d’adhésion

a la Convention et son Protocole
additionnel en 2018. La Convention

de Budapest a été publiée dans

le Bulletin Officiel, par le Dahir

n® 1-14-109 du 21 rejeb

1441 (16 mars 2020).

En vertu de l'article 35 de cette
Convention, chaque Partie désigne
un point de contact joignable
24h/24 et 7j/7, afin d’assurer une
assistance immédiate et accélérée
des procédures d’investigations
concernant les infractions pénales
liées a des systémes et a des données
informatiques, ou pour recueillir les
preuves sous forme électronique. Le
point de contact d’une Partie aura
les moyens de correspondre avec le
point de contact d’'une autre Partie
selon une procédure accélérée.

Le Maroc a désigné le Service de

Lutte contre la Criminalité liée aux
Nouvelles Technologies (SLCNT)
relevant de la Direction de la Police
Judiciaire a la DGSN, et le Péle de suivi
des affaires pénales et la protection
des catégories spéciales relevant de

la présidence du ministére public.
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Vous avez parlé de mécanismes de
coopérafion infernationale, pouvez-vous
nous en dire plus et qu'en est-il des
partenariats ?

La coopération internationale est essentielle pour es-
sayer d’endiguer le phénoméne de la cybercriminalité.
En effet, dans le cyberespace, les cybercriminels peuvent
vivre dans un pays et commettre leurs méfaits dans un
autre, en laissant les preuves dans un autre pays. D'ou la
nécessité d’une coopération policiere internationale avec
les pays partenaires et aussi le secteur privé. La coopé-
ration internationale se matérialise par une multitude
de mécanismes nous permettant de recueillir des infor-
mations dans le cadre de l'entraide internationale, dont
les plus importants sont: le Bureau Central National In-
terpol-Rabat, le Bureau de Liaison Arabe et le point de
contact 24/7 de la Convention de Budapest sur la cyber-
criminalité.

Nous avons également tissé des partenariats avec plu-
sieurs établissements au niveau national, dont notam-
ment les banques, les assurances, les agences de transfert
de fonds, le cadastre, les fournisseurs d’acces a Internet,
les opérateurs de téléphonie, etc. Le succes d’une enquéte
en cybercriminalité est conditionné souvent par des infor-
mations détenues par ces agences que jai citées.

Afin d’illustrer 'importance de cette coopération, nous
avons pu identifier et arréter un hacker marocain recher-
ché par Interpol, portant comme pseudonyme «DR
HEX », qui Sadonnait au piratage de comptes ban-
caires et d’informations a caractére personnel, pour
soffrir divers services, en utilisant ces cartes ban-
caires, et ce, depuis plusieurs années. Ce cybermal-
faiteur avait pris pour cibles, des milliers de victimes,
ainsi que des institutions étrangeres pendant une
dizaine d’années en adoptant la technique d’hamecon-

Entretien

nage. Nous avons travaillé en étroite collaboration avec
Interpol et une entreprise spécialisée en cybersécurité, et
cet échange a permis de mettre fin aux activités illégales
de ce cybercriminel.

WE - - .
Quels conseils donneriez-vous a nos

lecteurs, pour éviter qu'ils ne soient victimes
de ces cybercriminels ?

Le cyberespace est un territoire a part entiere, ou les cy-
bercriminels traquent les vulnérabilités pour piéger leurs
victimes. Aujourd’hui, nous fournissons beaucoup d’in-
formations sur nos vies, nos activités, nos familles, nous
effectuons des achats en ligne, nous échangeons en ligne
et souvent avec des personnes qui prétendent étre celles
qui ne le sont pas réellement. La prudence est de mise, car
si la population est sensibilisée sur les risques, le nombre
d’affaires de cybercriminalité ira certainement en dimi-
nuant. Cest pour cela que la sensibilisation est trés impor-
tante. La DGSN, institution citoyenne, s'est inscrite dans
cette perspective, il y a quelques années déja, en organi-
sant chaque année des campagnes de sensibilisation dans
les établissements scolaires sur les dangers d’Internet, qui
ont atteint pour I'année scolaire 2020-2021, plus de 6.000
établissements au bénéfice de 240.000 éléves.

1l faudrait adopter par tout un chacun des normes
d’une cyberhygiéne, qu'on pourrait facilement mettre en
ceuvre, afin qu'on puisse mener nos activités dans le cybe-

respace de maniére plus siire et sécurisée. Ces mesures

concernent la protection de nos comptes e-mails

et sur les réseaux sociaux, nos ordinateurs et nos
smartphones et aussi notre réseau WIFL Pour ce
faire, nous devons veiller a 'installation d’anti-virus

et a les mettre a jour, a choisir des mots de passe
complexes et différents pour chaque application, a

ne pas cliquer sur des liens suspects, a ne pas partager

son WIFI avec des personnes inconnues, etc m

Quelques cyberconseils

A

y

Sécuriser
Pauthentification des
systémes, par la mise en

place de mots de passe

personnels et complexes inconnues et ne rien

télécharger sur des
sites non approuvés

\x

Eviter de cliquer sur des
liens dans des e-mails
provenant de sources

Ne pas divulguer les
mots de passe et les
détails de connexion

Installer des pare-feu
et d’autres logiciels
de sécurité, qu’il
faudra mettre a jour
de maniére réguliere

Protéger votre réseau

S’assurer que le systeme lT
d’exploitation et les Effectuer des
navigateurs Web, sont a sauvegardes

jOlIII’, p%ur se protéger contre régulieres de vos
es derniéres menaces e

Si vous étes victime d’une

WIFI, pour éviter qu’il

escroquerie ou y’une ne soit utilisé a votre
cyberattaque, déposez insu pour commettre
plainte aupreés du service des infractions
de la police judiciaire ou
bien vous adresser au
parquet compétent
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I'analyse
des traces
numériques..

une composante “@XEITE»
fui fait parler la cyherpreuve
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Entretien

Les investigations en matiere de cybercriminalité associent les fondamentaux de

la procédure judiciaire a des composantes techniques. L'objectif est d’identifier et

d’interpeller les cybercriminels qui utilisent le numérique et le cyberespace pour
commettre leurs infractions et de matérialiser la preuve qui les incrimine.

enjeu majeur face a P'évolution grandissante des technolo-
gies et la sophistication des modes opératoires des cyber-
criminels, est de pouvoir matérialiser la preuve, qui va les

Marouane HEJJOUJI

PR IcE
En quoi consiste le travail du labo-
ratoire d'analyse des traces nume-
riques ?

Permettez-moi tout d’abord d’apporter
une précision par rapport aux infractions
cybernétiques. On distingue deux catégo-
ries. I1y a celles qui sont directement liées
a la technologie, plus explicitement celles
ou la technologie est la cible, telles que le
déni de service, leffacement d’un site web,

incriminer. Une preuve volatile, pouvant étre modifiée ou
effacée a distance. Cest le travail des experts du Labora-
toire d’Analyse des Traces Numériques. Des experts qui
mettent a jour leurs compétences et assurent une veille technologique perma-
nente pour étre au parfum des nouveautés. Des experts qui bénéficient de ma-
niére soutenue de sessions de formation continue et de spécialisation au niveau
national et international pour maintenir un haut niveau d’expertise et d’étre ala

hauteur des enjeux et défis posés par cette nouvelle forme de criminalité.

[l est Commissaire Divisionnaire et Ingénieur en Informatique, Chef du
Laboratoire d’Analyse des Traces Numériques a I'Office National contre la
Criminalité liée aux Nouvelles Technologies a la BNPJ. Lauréat de I'Université
AL AKHAWAYNE, il est titulaire d’un dipléme d’Ingénieur en Informatique. Il
aintégré la DGSN en 2007 et a été affecté a la Brigade Nationale de la Police
Judiciaire, en tant que Chef de la Cellule de Lutte contre la Cybercriminalité.
Cellule qui été élevée au rang d’un Service en 2013 et dont il a été le Chef.

En 2018, avec la création de I'Office National contre la Criminalité liée aux
Nouvelles Technologies, il fut nommé chef du Laboratoire d’Analyse des
Traces Numériques. Ce jeune gradé de police a pu au fil des années acquérir
une grande expertise dans le domaine du digital forensique et maitriser

les techniques les plus fines, méme dans des affaires revétant une certaine
complexité, pour traquer les cybercriminels dans le cyberespace. Aucune
investigation n’est impossible, elle constitue toujours un challenge qui est

etc. Et les autres qui sont facilitées par les
technologies, c’est-a-dire que la technolo-
gie constitue un vecteur pour commettre
les infractions, comme par exemple les
escroqueries en ligne, la fraude au pré-
sident, les atteintes aux systémes de trai-
tement automatisé de données, les vols
de données par ingénierie sociale, les ran-
congiciels, etc. Cette derniére forme est la
plus fréquente.

Dans les deux cas de figure, les infrac-
tions sont commises a distance et de facon
anonyme. Les motivations peuvent étre

toujours excellemment relevé par cette équipe de cyberexperts.

diverses, politiques, notoriété et image,
financiéres, etc., mais les la cupidité de-
meure la motivation la plus prégnante,
qui anime ces cybercriminels. En outre
et pour garder I'anonymat et éviter la tra-
cabilité des mouvements financiers, les
cybercriminels meénent leurs méfaits au
niveau des réseaux fermés (Dark web) et
sollicitent leurs rétributions en monnaie
virtuelle, la cryptomonnaie.

Au niveau du laboratoire, nous effec-
tuons un travail d’initiative, en sillonnant
Internet pour détecter tout signal lié a une
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activité illégale ou des contenus illicites,
nous procédons a la recherche et a l'ex-
traction de la preuve numérique incrimi-
nant les faits et nous en informons les Of-
ficiers de Police Judiciaire, pour entamer
la procédure, aprés accord du Parquet
compétent. Nous travaillons également
sur les supports numériques physiques,
ordinateurs, DVR, CD, terminaux mo-
biles, supports amovibles, smartphones,
etc., saisis a l'occasion des perquisitions
judiciaires ou sur les scénes de crime, afin
d’en extraire les données et rechercher les
éléments de preuves en relation avec l'af-
faire.

Dans les deux cas, nous intervenons en
appui technique aux enquétes, pour ap-
porter la preuve matérielle scientifique
nécessaire a la manifestation de la vérité,
consolidant ainsi, le droit constitutionnel
a un proces équitable.

Pour mener a bien notre mission, nous
avons Pimmense chance d’avoir emmé-
nagé dans des locaux flambants neufs ou
nous disposons de plateaux d’investiga-
tions forensique numérique dotés de ma-
tériels de derniere génération et les plus
utilisés dans les sciences légales au niveau
international.

PR IcE
Comment vous opérez dans la
pratique ?

Notre principale action est de mener
des investigations cybernétiques et de

procéder a lanalyse des traces numé-
riques, sur des affaires ayant une am-

pleur nationale ou internationale, dont
nous sommes saisis, soit par lautorité
judiciaire, les services de la DGSN ou via
la coopération internationale. Nous re-
cherchons et collectons les preuves de la
commission des infractions et nous coor-
donnons notre action avec I'Officier de
Police Judiciaire, qui n’est en fait que le
directeur de Tenquéte.

Notre champ de compétence est natio-
nal et nous prenons en charge les affaires
ayant plusieurs ramifications. La lutte
contre la cybercriminalité est un travail
d’équipe, via un échange continu avec
lenquéteur et le service du renseigne-
ment criminel. Et la conjugaison de ce
triptyque, nous permet de comprendre
et d’établir les faits, faire des rapproche-
ments et orienter I'enquéteur sur labonne
piste a suivre. On gagne alors en efficacité
opérationnelle.

Léquipe du Laboratoire est composée
d’ingénieurs et de techniciens spécialisés,
triés sur le volet et bénéficiant de forma-
tions pointues en matiére de veille sur In-
ternet, de nouvelles menaces «cyber», ain-
sique le traitement et 'analyse de la preuve
numérique. Nous travaillons également
avec des procédures standardisées recon-
nues a I'échelon international. Toutes les
preuves sont recueillies selon les normes
de préservation de leur intégrité et traca-
bilité, en utilisant des conditionnements
spécifiques a chaque type de preuve.

Sl gagit par exemple d’'un GSM, on le
transportera dans une cage de Faraday,
afin de l'isoler et d’éviter ainsi tout risque
de modification de son contenu, etc.
Nous réalisons également une copie in-

¥ Déni de service : Envoi massif de
requétes a un site internet, provoquant
ainsi, sa saturation et son indisponibilité.
9 Défacement : Modifications

non sollicitées d’un site Internet.

¥ Rancongiciel : Chiffremement de
données sur ordinateurs, tablettes

ou smartphones et demande

d’'une rancon pour les déchiffrer.

¥ Minage : Détournement de la
puissance de calcul des ordinateurs
pour générer de la cryptomonnaie.

¥ Fraude au président : | ’escroc

se fait passer pour le président d’'une
société, et exige d’un employé le
versement rapide et confidentiel

d’une somme d’argent de la société,
sur un compte basé a I'étranger.

tégrale bit a bit des supports numériques,
objets des expertises, avec des logiciels
forensiques dédiés, en plus d’un blocage
en écriture. Nous réalisons nos expertises
sur la copie, afin de rechercher d’éven-
tuelles preuves, tout en veillant a garder le
matériel initial intact, gage de tracabilité
et d’intégrité. C'est trés important.

Nous disposons également de capacités
d’expertise et d’outils performants, qui
nous permettent d’expertiser des sup-
ports chiffrés, cassés ou dont le contenu
a été supprimé. C’est notre plus-value en
tant qu'experts.

Quand il s’agit de pieces a conviction
sur Internet, nous réalisons des captures
d’écran et nous établissons un proces-ver-
bal de constatation, en précisant la date,
I'URL, etc. Concernant les vidéos ou les
messages audio, nous les transcrivons
dans leur intégralité dans le proces-verbal
technique qui sera joint a la procédure.
Un travail tres minutieux.

Investigations et fraitement de la cyberpreuve

Prélévements et
conditionnement des
supports numériques,
selon les normes, par
les techniciens de
scéne de crime

Acheminement a la salle
de préservation des
piéces a conviction

Restitution du
scellé a la salle de
préservation des
piéces a conviction Rapport
d’expertise
Remise a 'OPJ

Prise en charge par le
Laboratoire d’analyse
des traces numériques

Copie intégrale et
blocage en écriture
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L'intégrité et la tracabilité
de la cyberpreuve..
principes qui guident
nos actions

Dans la pratique, le matériel informa-
tique saisi, apres le prélevement selon une
procédure établie, passe d’abord dans la
salle de préservation des piéces a convic-
tion, dont nous disposons a la BNPJ, avant
de commencer lexpertise proprement
dite. C’est un nouveau mécanisme mis en
place au sein de 'ensemble des comman-
dements du Royaume, pour assurer I'in-
tégrité et la tracabilité des preuves. Clest
primordial dans le cadre de la consolida-
tion du droit constitutionnel & un proces
équitable. Son principe est que toutes les
preuves collectées par les techniciens
de scénes de crime, soient acheminées
tout d’abord a la salle de préservation des
pieces a conviction, une sorte de grand
coffre-fort, sécurisé avec une porte blin-
dée et des caméras de surveillance, ainsi
qu'une chambre froide, dédiées a la ré-
ception et le stockage de tous les types de
preuves. Le chargé de cette salle, est tenu
de vérifier leur conditionnement et leur
intégrité, et les entreposer selon leurs na-
tures dans I'endroit approprié. Elles sont
ensuite prises en charge par le service qui
va effectuer 'expertise, qui est tenu par la
suite de les restituer a la salle de préser-
vation apres la fin de lexpertise. Cette
procédure traduit le volonté ferme de la
DGSN de mettre tous les garde-fous pos-
sibles pour assurer I'intégrité de la preuve,
qui va servir a incriminer ou innocenter
un individu.

Le travail effectué est sanctionné par la
rédaction d’un rapport d’expertise détail-
1é qui sera joint aux actes de procédure
réalisés par POPJ.

PELICE

Quel a été le bilan du laboratoire
d'analyses des traces numeriques
de aBNP) ?

Nous faisons partie du réseau de la
DGSN de lutte contre la cybercriminali-
té, qui a pu traiter au titre de année 2021,
5.275 affaires. Au niveau de la BNPJ, nous
avons pu traiter 111 grandes affaires de cri-
minalité liée aux nouvelles technologies,
dont 47 liées aux menaces sur Internet et
22 affaires relatives a la cyberpédophilie.

© 2021DGSN

Je tiens a préciser par rapport
au volet de la protection des en-
fants sur Internet, auquel la DGSN
accorde une attention toute par-
ticuliére, que nous avons des uni-
tés dédiées, disposant d’outils et

boratoire d'analyse des traces
Briques de la BNP)-2021

d’équipements sophistiqués qui
ne travaillent que sur ce volet et
qui assurent la veille pour détec-
ter tout signal révélateur de cette
activité en ligne, telle que par
exemple le partage de fichiers a
caractere pédopornographique.
En ce sens, nous avons traité une
affaire, en étroite collaboration
avec le FBI, relative a une jeune -
fille de 13 ans, victime de chantage
sexuel par un individu résidant
au Maroc. Nous avons mené les
investigations nécessaires et nous
avons pu identifier Pauteur et re-
cueillir les cyber preuves qui 'ont
incriminé.

Le Laboratoire a également
traité 846 demandes d’expertises
en 2021 sur divers supports nu- N
mériques. Notre apport est de-
venu alors incontournable et on
est présent dans quasi toutes les
affaires judiciaires traitées au niveau de la
Brigade Nationale de la Police Judiciaire.

Nous avons travaillé sur de grandes af-
faires qui ont ciblé des institutions ban-
caires ou des entreprises technologiques.
Le maitre-mot qui guide notre action est
la rapidité, pour éviter que les traces ne
disparaissent. C’est dans cet esprit que
la communauté internationale a mis en
place des points de contact entre les pays
ayant ratifié la Convention de Budapest
sur la cybercriminalité, opérationnels 24
heures sur 24 et 7 jours sur 7.

expertises «digital forensic»

846

47

mehnaces sur
Internet

22

affaires de
cyberpédophilie

m

Ayant ratifié cette Convention en 2018,
le Maroc a désigné deux points focaux:
la DGSN, représentée par le Service cen-
tral de lutte contre la criminalité liée aux
nouvelles technologies relevant de la Di-
rection de la Police Judiciaire; et la pré-
sidence du Ministére Public, représentée
par le Pole de suivi des affaires pénales et
la protection des catégories spéciales. Dés
qu’une urgence est signalée par un pays
faisant partie de la Convention, peu im-
porte le jour ou Pheure, le mécanisme est
rapidement déclenché pour accélérer les
démarches nécessaires m
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lES llala analvstes..

|[| 1an ltlationdes
u_s complgxes
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Noureddine NAJIH

1l est Commissaire de Police Principal et Chef du
Service du Renseignement Criminel et d’Appui aux
Enquétes (SRCAE) a I'Office National contre la
Criminalité liée aux Nouvelles Technologies.

Il a intégré les rangs de la DGSN en 2000 et fut affecté
a la BNPJ la méme année. Apres plusieurs passages
dans les divers offices de la BNPJ, ce gradé passionné, a travaillé dans

les grandes affaires de trafic de drogues, de migration irréguliere ou de
criminalité économique et financiére qui ont marqué l'actualité marocaine.
Chose qui lui a permis d’aiguiser et de perfectionner ses compétences.
Aprés une année passée en tant qu’Officier de Liaison de la DGSN

aux Pays-Bas en 2017, il fut désigné Chef de Service du reseignement
criminel et d’appui aux enquétes relevant de FONCLNT. Il a également
bénéficié de formations pointues, dans le cadre de la coopération
internationale, en matiére des techniques d’enquéte dans les affaires

de trafic de drogues et représente la DGSN dans des commissions de
haut niveau portant sur les efforts de lutte contre ce fléau. Un enquéteur
aguerri qui met son savoir-faire et son esprit d’analyse, pour mettre fin
aux activités criminelles les plus complexes et les plus sophistiquées.

Le Service du renseignement criminel
et d’appui aux enquétes, que j’ai 'honneur
de diriger, est une entité spécifique qui in-
tervient dans quasi toutes les affaires qui
parviennent a la BNPJ. Dans toute affaire
complexe, les débuts sont toujours diffi-
ciles et les informations sont parfois épar-
pillées, voire contradictoires. Lenquéteur

PR IcE

En quoi consiste le travail du Ser-
vice du Renseignement Criminel
et d’Appui aux Enquétes que vous
dirigez?

Les grandes affaires criminelles ou

celles revétant une certaine sensibilité et
complexité nécessitent une méthodologie
bien organisée, ainsi que le recours a
diverses ressources internes de linstitution
et aussi externes. Ce genre daffaire peut
également drainer une masse importante
de données, qu'il faudra structurer,
analyser, recouper pour dégager des
rapprochements et apporter ainsi, un
appui aux enquéteurs en les orientant
davantage.

Cest le travail que méne le Service du
Renseignement Criminel et d’Appui aux
Enquétes, relevant de I'Office National
contre la Criminalité Liée aux Nouvelles
Technologies. Une entité composée

de plusieurs analystes aguerris, qui
examinent les détails les plus fins d’une
procédure, y recherchent toutes les
données d'importance, qui questionnent les
bases de données de la DGSN et font appel
a dautres partenaires, pour rechercher
toute information susceptible d'orienter
lenquéteur et conduire a Uidentification des
criminels.

Cette entité experte dispose doutils
techniques lui permettant danalyser un
grand flux d’information, de les trier, de
ressortir les plus pertinentes et de faire des
recoupements et des rapprochements, afin
dassocier une personne d un endroit, un
numéro téléphone a une activité, relier des
personnes entre elles, etc.

Quiest ce qui s'est réellement passé?
Quel est le mode opératoire utilisé?
Quand a été commise linfiraction? Ot
est-ce quelle a été commise ?

Quelques questions parmi tant dautres
que se posent ces analystes d lesprit lucide
et eritique.

Le résultat est donné sous forme d’un
schéma relationnel, comme il est appelé
dans le jargon de ces analystes, qui donne
une vue densemble sur des liens jusque-

la insoupeonnés par lenquéteur, lui
apportant ainsi un appui précieux et des
pistes a explorer. Les résultats probants
donnés par cette entité, en a fait un acteur
clé dans les investigations criminelles,
fortement sollicitée par les Officiers
enquéteurs.

cherche le bout du fil et les pistes a ex-
plorer. 11 dispose des fois d'un numéro de
téléphone, ou juste d’'une adresse e-mail
ou d’'une photo. Cest exactement a ce
moment, qu'intervient notre action, pour
essayer de lui donner un coup de main et
faire avancer 'enquéte. Au sein du service,
nous sommes tous des enquéteurs et nous
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avons bénéficié de formations tres poin-
tues pour devenir des analystes criminels.

Dés qu'on est saisi d’'une affaire, on se
réunit pour exposer toutes les informa-
tions disponibles. Toutes les informations
recueillies sur le terrain par 'OPJ ou par
le Laboratoire de P'analyse des traces nu-
mériques, débouchent au service. Clest a
I’équipe de les examiner, de les décrypter
et de les analyser.

Pour mener a bien notre travail, on fait
appel aux bases de données mises a notre
disposition, comme on peut formuler des
réquisitions, sous la supervision du Par-
quet compétent, aux fournisseurs d’acces
aInternet, aux opérateurs de téléphonie et
méme a d’autres partenaires priveés.

Toutes les informations collectées sont
analysées avec des outils dont nous dispo-
sons, permettant de faire des rapproche-
ments qui sont schématisés dans une ma-
trice analytique. On présente les résultats
obtenus et éventuellement des hypotheses
a l'enquéteur, qui vont orienter son action
pour identifier le ou les auteurs, et procé-
der & larrestation et aux perquisitions.

Et notre travail ne sarréte pas la, car
apres la perquisition, de nouveaux élé-
ments et preuves seront saisis, sur lesquels
le laboratoire d’analyses des traces numé-
riques va effectuer des expertises, et au
besoin nous solliciter pour reformuler des
réquisitions et ainsi de suite. C’est un tra-
vail en cycle !!

Et si au cours de nos investigations, on
tombe par exemple sur une adresse IP a
I’étranger, nous faisons intervenir les ca-
naux de coopération, via une commission
rogatoire internationale, Interpol, le Bu-
reau de Liaison Arabe, le point de contact
de la Convention du Budapest ou les Offi-
ciers de Liaison accrédités au Maroc. Nous
sommes en contact continu avec les OPJ et
en temps réel, pour redéfinir les objectifs.

Nous donnons du sens a la masse d’in-
formations qui risquent de noyer 'OPJ et
de lui faire perdre un temps précieux. Et

dans notre travail, le temps n’est jamais
notre allié. Quand on travaille sur une af-
faire importante et sensible, on reste mo-
bilisé non-stop. On y met toute notre éner-
gie et nos efforts. Aujourd’hui l'apport de
l'analyse du renseignement criminel nest
plus a démontrer, car il a permis de solu-
tionner beaucoup de grandes affaires cri-
minelles.

PRLCE

Vous avez parlé de partenaires,
pouvez-vous développer un peu
plus?

Vous savez, la nature des affaires
confiées a la BNPJ sont trés complexes
certes, mais également trés diverses, et
nécessitent d’avoir des informations que
détiennent plusieurs institutions pu-
bliques et privées. Ces informations sont
des fois déterminantes pour laboutisse-
ment de Paffaire, surtout quand il s’agit
d’affaires de blanchiment d’argent, de ter-
rorisme, de piratage informatique ou de
pédopornographie.

Les forces de sécurité ne peuvent alors
rester les mains nouées sans rien faire.
C’est pour cela qu’en plus des mécanismes
de coopération internationale, nous avons
développé des partenariats avec plusieurs
institutions publiques et privées au ni-
veau national, telles que les banques, les
agences de transfert d’argent, les assu-
rances, 'Agence Nationale de la Conser-
vation Fonciere, du Cadastre et de la Car-
tographie et bien d’autres. Nous faisons
appel a ces entités par le biais de réquisi-
tions judiciaires, ayant recu le consente-
ment du parquet compétent.

La sécurité est globale et engage toutes
les composantes de la société tant les in-
dividus que les institutions publiques et
privées. Grice a cette fructueuse collabo-
ration, nous arrivons a mettre fin aux acti-
vités criminelles les plus complexes.

Entretien

PR CGE
Quel a été votre hilan au cours de
I'année 20217

Notre activité connait une hausse expo-
nentielle d’année en année. Pour Pannée
2021, nous avons envoyé et traité 11.400
réquisitions a divers partenaires contre
2.232 en 2018. Cela étant et au-dela de
ce chiffre, c’est I'analyse des données qui
nous ont été transmises, qui est chrono-
phage, car il faut regarder les informa-
tions avec minutie, les analyser et les pré-
senter a l'enquéteur de maniére simplifiée
et facilement saisissable.

Gréce a ce travail, nous avons pu so-
lutionner des affaires de phishing et de
ransomware qui ont touché plusieurs éta-
blissements bancaires et des entreprises
marocaines.

Au cours de cette année, la BNPJ a été
saisie par les autorités judiciaires d’'une
plainte formulée par une société inter-
nationale, qui a été victime de phishing
de maniére récurrente. Le mode opéra-
toire adopté se basait sur I'envoi d’e-mails
contenant des liens suspects, qui une fois
téléchargés, le cybercriminel s’accapare
alors de leurs données personnelles et des
mots de passe utilisés pour 'acces au sys-
téeme d’information de cette entreprise.

LOffice avec ses différentes compo-
santes a mené 'enquéte et a pu arriver a
identité du cybercriminel et son adresse,
avec le concours du Laboratoire d’ana-
lyses des traces numériques. La perquisi-
tion effectuée a son domicile a permis la
saisie de matériels informatiques, qui ont
été expertisés, ayant permis de trouver les
preuves de la commission de ces infrac-
tions et ce depuis 2019.

Une autre affaire me vient a lesprit,
cest laffaire d’'un cybermalfaiteur qui
utilisait le pseudonyme « Dr HEX », re-
cherché par Interpol, pour intrusion et
piratage de cartes bancaires et données a
caractere personnel a 'échelle mondiale,
et ce, depuis plus d’'une dizaine d’années.
1l avait procédé au défacement de sites
Web en modifiant la présentation et le
contenu d’institutions bancaires et d’en-
treprises. Ce cybercriminel a également
utilisé les réseaux sociaux et forums pour
vendre des kits d’hameconnage. Les in-
vestigations menées par I'Office et les ex-
pertises effectuées par le Laboratoire de
Traces Numériques, ont permis de mettre
fin a activité criminelle de ce cyber mal-
faiteur m
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DECRYPTAGE

LA DESINFORMATION
EN LIGNE.

«nouveau»
fléaudes
societes
modernes

Le 25 novembre 2021, |a
Revue de Police a assisté a

une conférence, dans le cadre
du cycle « Morocco21 », lancé
par News Africa Holding (NCA
Holding) a Casablanca, portant
sur la cybersécurité et les

fake news, animée par M. Dan
BRAHMY, expert international
et co-fondateur d’une start-

up israélienne « CYABRA »,
spécialisée dans la lutte contre les
fake news et plus spécialement
lanalyse de l'effet boule de
neige généré par les fake news
et les deepfakes, et a saisi cette
opportunité pour recueillir son
avis sur le phénomeéne de la
désinformation en ligne..

i la rumeur n’est
pas un phénomene
nouveau, elle se trouve
néanmoins, amplifiée
et démultipliée par le
Web, les réseaux sociaux et les plateformes
de discussion instantanée « chat ». En

effet, si le web sémantique et les réseaux
sociaux ont apporté de nouveaux modes de
communication, d’échange et de débats, ils
sont également devenus le lieu privilégié de
fausses publications de tous genres, qui se
trouvent commentées, relayées et partagées
a outrance, se propageant tellement vite,
causant un impact économique, financier,
d’'image et de notoriété. La désinformation
s'immisce dans notre quotidien, manipule
nos opinions et aggrave méme les

tensions sociétales au point de créer une
déstabilisation et un manque de confiance
dans les efforts des institutions. Un autre
phénoméne des plus inquiétants, est le
deepfake, ces algorithmes qui font usage
de la voix et de 'image, rien que cela !!
Derriére ces avalanches de fausses
informations, des Etats, des entreprises, des
organisations criminelles ou extrémistes

et méme de simples individus. Et la
désinformation n'épargne aucun sujet, santé
publique, politique, sécurité, environnement,
image et notoriété, etc. Si les motivations
sont diverses, le danger réside dans les

théories complotistes, qui cherchent a
manipuler 'opinion publique, a déstabiliser
et a endoctriner les personnes, a des

fins politiques, idéologiques ou autres.

Au niveau mondial, les Etats, bien
conscients de la gravité de cette nouvelle
menace et de ses multiples impacts et
répercussions, ont fait de la lutte contre la
propagation de la désinformation, un axe
majeur de leur stratégie d’action en matiere
de réglementation, de fact-checking, de
solutions technologiques de détection

en ligne, mais aussi de sensibilisation et
déducation. En effet, sensibiliser le public
depuis le jeune age, ultime récepteur de
l'information, développer des réflexes de
base pour ne pas croire tout ce qu'on voit
circuler en ligne et d’étre en mesure de
décoder le faux du vrai, sont devenues des
actions importantes a considérer, pour ne
pas étre un acteur qui alimente la rumeur.
Fort heureusement, I'essor de nouvelles
technologies, dont notamment l'intelligence
artificielle, pourrait éventuellement
constituer un bon outil pour faire la part
des choses et faire face a l'effet boule de
neige généré par la désinformation.

thenticité des acteurs et du contenu.
Enfin, I'étendue de plateformes logi-
cielles de fourniture de services « SaaS »,
est unique, compétitive et avantageuse,
comparativement a d’autres solutions du
genre existant sur le marché. Notre solu-
tion offre une interface tres simplifiée, qui

« Un mensonge peut faire le tour de la terre,

le temps que la vérité mette ses chaussures »
Mark TWAIN

PECICE
Qui est DAN BRAHMY ?

Permettez-moi tout d’abord de vous ex-
primer ma grande joie d’étre ici au Maroc
avec lequel jai un lien particulier, puisque
mes grands-parents sont d’origine maro-
caine et tunisienne. Je suis né etj’ai grandi
a Paris, jusqu’a 'dge de 15 ans, d’ot1 je suis
parti vers Israél. Je suis marié et j’ai un
petit garcon d’'un an. Jai commencé ma
carriére professionnelle dans une start-
up technologique, ensuite chez Google,
en tant commercial pour la Région Eu-
rope, Moyen-Orient et Afrique, et enfin
chez Deloitte Digital en tant que chargé
de la stratégie et des ventes. Depuis 2018,
joccupe le poste de président-directeur

général de « CYABRA », une start-up
«tech» que j’ai co-fondé avec d’autres par-
tenaires, spécialisée en cybersécurité et
lutte contre la désinformation.

PECICE
Que propose votre start-up pour
lutter contre la désinformation ?

« CYABRA » est une start-up de déve-
loppement de solutions technologiques
en matiére de lutte contre les fake news
et les deepfakes.

Nous fournissons également des solu-
tions pour étre en mesure d’analyser la
prolifération de ces menaces en ligne et
leur impact, qu'on appelle « l'effet boule
de neige » ou avalanche, ainsi que l'au-

a été utilisée par de grandes entreprises
financiéres et agences gouvernementales
a travers le Monde, dont notamment, le
Département d’Etat Américain, Warner
et I'agence de publicité TBWA.

FELCE
La désinformation est devenue a Pére
d’internet une réelle préoccupation.
Quelles technologies sont mises en
ceuvre pour repérer les fake news ?
En effet, la désinformation accélérée
par les plateformes de médias sociaux,
est devenue une préoccupation majeure
au niveau mondial. Pour développer des
solutions de détection et de riposte effi-
caces, il est important avant toute chose,
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de comprendre comment est créée la
désinformation et comment elle est diffu-
sée. Clest tres important.

Pour lutter contre cette menace, des
conglomérats de médias, des agences
gouvernementales et méme des organi-
sations non gouvernementales a travers
le monde, ont mis en place des métho-
dologies pour détecter et lutter contre
les fake news, quon peut catégoriser en
analyses manuelles et analyses par outils
technologiques.

La majorité des technologies dispo-
nibles actuellement sur le marché se
basent sur les analyses manuelles, qui
sont ardues, compte tenu du volume
important d’informations diffusées a
chaque instant sur Internet et les réseaux
sociaux, ainsi que la rapidité de leur pro-

pagation.
C’est pour cela que des entreprises
technologiques, comme la notre

«Cyabra», ont déployé beaucoup d’efforts
et engagé des moyens financiers colos-
saux, en matiere de recherche et de dé-
veloppement, pour mettre en place des
solutions automatisées et évolutives, afin
d’accroitre la capacité de détection de la
désinformation en ligne et les avalanches
qui en résultent. Maintenant, le plus
challengeant dans une solution automa-
tisée, cest la catégorisation du contenu
écrit de maniére automatisée, évolutive
et sans biais, c’est-a-dire une vérification
efficace des faits. L'intelligence artificielle
pourrait apporter une plus-value appré-
ciable pour détecter les informations et
les catégoriser et peut donc devenir un
outil de «fact-checking » par excellence.

PELICE
Quel est 'impact de la
désinformation?

L’industrie de la désinformation et des
fake news, qui représente une sous-ca-
tégorie des menaces de cybersécurité, a
causé des pertes financieres colossales
estimées a de plus de 80 millions de Dol-
lars US par an (données de 2019), et ira
certainement crescendo.

Llessor des plateformes de médias so-
ciaux et leurs moteurs de propagande
intégrés sont en faveur de telles menaces,
car elles créent d’'immenses profits finan-
ciers. Et les exemples d’illustration sont
nombreux.

La désinformation a colité beaucoup
d’argent a plusieurs entreprises interna-
tionales cotées dans la bourse. En 2016,
la publication sur Twitter d’'une fausse
information sur le PDG de PEPSICO a

entrainé une perte de 10% de son chiffre
d’affaires. Il en est de méme pour Star-
bucks et leur programme de fidélité. Le
«pump & dump », ces techniques de ma-
nipulation de marché et escroqueries a la
bourse, qui visent de grandes entreprises
sur le marché américain. Mais au-dela
des aspects liés aux gains financiers, il y
a d’autres motivations et d’autres impacts
beaucoup plus graves, qui sont politiques,
comme la manipulation des élections. Et
ce mest que la partie visible de Ticeberg
d’aprés nos analyses des menaces.

PELICE
Qui sont les acteurs de
la désinformation?

Les acteurs sont divers et nombreux et
cachent bien leurs motivations et leurs
agendas, et ce, qu’il s’agisse d’une motiva-
tion financiére, politique, gouvernemen-
tale, environnementale ou méme pour
une raison d’ennui ou d’orgueil. Les possi-
bilités sont infinies, mais il semble qu'une
grande majorité de menaces de désinfor-
mation peuvent étre classées comme des
activités dirigées par des Etats ou des en-
treprises de relations publiques (lorsque
les entreprises paient pour attaquer la
renommeée ou falsifient le statut négatif
d’autres firmes).

Nous pouvons aussi, tous devenir ac-
teurs potentiels de la désinformation,
juste en cliquant sur un « like », en com-
mentant ou en repartageant P'informa-
tion, sans étre shr de sa véracité.

Il y en a aussi qui en font un jeu, tels
les trolls ou les bots, d’autres un business.
Mais les plus dangereux sont, sans aucun
doute, ceux qui sont animés d’une idéo-
logie ou par des théories complotistes,
cherchant a4 manipuler l'opinion pu-
blique, a déstabiliser et a endoctriner.

Mais, il faut préciser qu’il est tres diffi-
cile de retracer une attaque, et cela étant
dt a la nature insidieuse et mystérieuse,
qui se cache derriére les murs des plate-
formes des médias sociaux.

=

Le deepfake, la vérité alternative,
etc. sont de nouveaux phénomeénes
préoccupants. Comment, selon-
vous, lutter contre ces menaces ?

La réponse est tout simplement: S%
préparer. En premier lieu, il faudrait
suivre de pres les menaces potentielles et
ne pas se contenter d’étreun simple spec-
tateur. Deuxiémement, il est important
de construire un fondement basé sur une

stratégie de remédiation et de contre-me-
sure. Il faut comprendre comment ont
été orchestrées ces avalanches de fake
news et qui en est a lorigine. Troisiéme-
ment, il est important d’établir des dé-
partements de R&D pour développer ou
soutenir/analyser des remedes contre de
telles menaces. Enfin, tisser des partena-
riats avec d’autres acteurs impliqués dans
la lutte contre la désinformation.

PELCGE

Devant cette apparente explosion
des fausses nouvelles qui semble
caractériser les derniéres années,
comment aider les citoyens

a déméler le vrai du faux et
vérifier une information ?

Face a ces avalanches d’informations
qui inondent notre quotidien et qui in-
fluencent nos opinions, la sensibilisation
et Péducation sont la clé. Certains pays
ont commencé a lancer des programmes
de sensibilisation et d’éducation, pour
étre en mesure d’identifier la désinfor-
mation en ligne, en particulier pour les
jeunes, qui sont les plus exposés et les
plus vulnérables.

Pour conclure, chacun a son niveau
peut contribuer a la lutte contre la
désinformation en ligne, par ladoption
de réflexes simples, avant de cliquer,
commenter ou partager, qui ne
prendront que 30 secondes. Prendre
Juste le temps de lire et de se poser la
question, est-ce que cest orai? Ensuite,
prendre quelques secondes pour lire
les commentaires, ca peut donner
une idée sur les intentions et enfin
oérifier lauthenticité de la source,
est-ce une source fiable et reconnue ?

30 secondes suffisent, pour

ne pas étre un acteur de la

désinformation en ligne!!
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